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1 Campanha de phishing

1.1 Treinamentos

Entre os dias 03 e 14 de junho de 2024, ocorreu um primeiro
treinamento em seguranca cibernética, realizado por meio da
plataforma Proofpoint. Este treinamento foi obrigatorio para
todos os servidores, estagiarios e colaboradores do
Rioprevidéncia que tinham algum tipo de acesso digital, como
login, e-mail, entre outros.

Este treinamento teve duracao de 120 minutos e abordou os
seguintes temas:

1). Protecdo de dados;

2). Ameacas internas;

3). E-mail e engenharia social (que incluia toda a parte de
phishing).

O treinamento foi realizado antes dos testes de phishing com o
objetivo de garantir que todos o0s usuarios estivessem
devidamente informados sobre as ameacas presentes no
ambiente digital. Essa ac¢do almejou aumentar a
conscientizacdo sobre os riscos e reforcar as praticas de
seguranca, preparando o0s usuarios para reconhecer e
enfrentar possiveis tentativas de fraude online.

Foram enviados varios alertas sobre o inicio do curso pela
escola financeira e pela propria plataforma proofpoint.
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A equipe de Tl do Rio Previdéncia esta langando uma nova iniciativa de treinamento em seguranga. Estaremos compartilhando treinamento com fins educacionais
que podem avaliar e melhorar sua inteligéncia de seguranga cibernética no trabalho e em casa, Vocé tem um treinamento aguardando sua conclusae. Cligue no
link abaixo para iniciar seu treinamentao, que deve ser entregue até May-31-2024.

httpsy//rioprevidnciaws01-securityeducation com/ticketAuth/365d4daa39b94e978c958665 39303 (41

Se vocé tiver alguma ddvida ou comentdrio, entre em contato comigo pelo e-mail ppoint@rioprevidencia.rj.gov.br.

Obrigado,
Every Proofpoint

Nao completaram o treinamento
9.1%

Numeros da campanha
“treinamento de seguranca
em TI: phishing e outros
perigos”.

Completaram o treinamento
90.9%



No dia 25 de julho de 2024, ocorreu mais um treinamento no
formato de workshop, em que foram discutidos temas como
seguranca digital e os riscos da internet.

WORKSHOP SOBRE
SEGURANCA DIGITAL
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PARA TODOS OS SERVIDORES DO RIOPREVIDENCIA

PALESTRANTES:
SAMYA MASSARI - VICE-PRESIDENTE DE GOVERNO DIGITAL PRODER)
JOSE RICARDC MAIA - CTO | NEOTEL SEGURANGA DIGITAL

COM CERTIFICADO DE PARTICIPACAO

COFFEE BREAK

Excepcionalmente, devido a significativa demanda de Recenseamento
Obrigatorio, servidores, estagiarios e terceirizados lotados nas agéncias, na
COOAT e na COOPE devem permanecer normalmente em seus postos de trabalho.
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Um total de 151 pessoas, incluindo servidores, estagiarios
e terceirizados, participaram do evento.




1.2 Teste de Phishing

O objetivo de uma campanha de phishing é iludir os usuarios
para que realizem a¢Bes vantajosas para os cibercriminosos. O
sucesso da campanha é avaliado pela habilidade de
enganar as vitimas e cumprir as metas dos criminosos.

Para persuadir os usuarios, foram empregadas técnicas
psicologicas como autoridade, urgéncia e escassez, que
aproveitam os instintos humanos. Essas estratégias,
frequentemente utilizadas em ataques reais, aumentam a
eficacia das simulacgoes.

e Autoridade: Os atacantes se apresentam como figuras de
autoridade para gerar confianca.

e Urgéncia: Eles criam um senso de urgéncia falso para
estimular uma acao rapida, diminuindo a verificacao.

e Escassez: Ofertas limitadas pressionam as vitimas a agir
de forma impulsiva.




Campanhas de phishing sao mais eficazes quando envolvem
sites que imitam instituicdes governamentais, devido a
confianga que a popula¢ao deposita nesses orgaos.

Criminosos criam paginas falsas para simular servicos
essenciais, como os da Receita Federal ou Previdéncia Social, e
enviam e-mails fraudulentos pedindo a verificagcdo de dados
pessoais ou financeiros, resultando em muitas vitimas.

Estudos recentes confirmam essa tendéncia. Segundo o
Proofpoint e o Verizon Data Breach Report, ataques de phishing
relacionados a paginas governamentais estdo entre os mais
comuns em campanhas de engenharia social. Esses
levantamentos indicam que até 40% dos incidentes de
engenharia social envolvem o uso de credenciais roubadas
para fins maliciosos (Proofpoint).

Tendo isso em mente, no dia 02 de setembro de 2024, foram
enviados 367 e-mails, distribuidos em trés grupos de 94 e um
grupo de 85, utilizando quatro modelos distintos: trés
relacionados a paginas governamentais e um de carater
privado. Cada modelo empregou uma das trés técnicas de
persuasao mencionadas anteriormente, conforme os temas a
seguir:




3¢ SISPATRI

SISTEMA DE REGISTRO DE BENS
DOS AGENTES PUBLICOS

Prezado Servidor

0 senhor{a) (Nome do Servidor) ndo realizou a declaragao
de bens. Caso ndo seja regularizado até o dia 15/07/2024, as
seguintes consequéncias serdo aplicadas conforme a

legislacdo vigente:

Sancbes Administrativas: Adverténcia, suspensdo e até

demissdo do cargo pablico, conferme Art. 13, §3° da Lei n® T E MA 1 : s I S PAT RI

8.429/1992.

Implicagtes Legais: Processos por improbidade
administrativa, resultando em multas, ressarcimento ao
erdrio, perda da fungdo publica e suspensdo dos direitos
politicos, conforme os Artigos 9 e 11 da Lei n® 8.429/1992.

Para evitar tais consequéncias, solicitamos gue acesse o
Sispatri e regularize sua situagdo o mais breve possivel.

Acessar o Sispatri

TEMA 2: SEI'R]

Detectamos um Acess0 suspeito em sua conta no
Sistema Eletrinice de Informacgoes do Rio de Janeiro
(SEIR]).

Para garantir a seguranga cdos seus dados e evitar
qualquer uso indevido, solicitamos que vocé revise
imediatamente as atlvidades recentes da sua conta.

Data do Acesso Suspeito: 15/07/2024 a5 10:30
Localizagdo: Rio de janelro, Rio de janeiro

Para verificar as atividades recentes e atvalizar suas

informacgdes de segurancga, cligue no link abaixeo e
siga as instruges fornecidas:

Atividades Recentes




- Ter uma vida
{ saudavel é:
. dormir
despreocupado,
. sabendo que a
seguranca da sua
saude esta garantida

Aproveite 50% de desconto em todos os plancs
de salde da Bradesco durante 1anc
Oferta limitada ate o dia 15/07/2024

Bradesco Saude

Para

50% de desconto
em todos os Planos

Cobertura em todo territerio nacional
Reembolios das despesas midico-hospitalares

Assisténcla ambulatorial & hospitalar com
obstetricia

Isenglo de caréncias para teraplas

Isengho de caréncias para cirurgia geral e
internagbes clinicas

TEMA 4: RECEITA
FEDERAL

TEMA 3: BRADESCO

GOVERMO FEDERAL

1A AY

O
Aviso de Irregularidade

eceita Federal

Caro Servidor(a),

A Receita Federal faz anuamenie uma analise detahada da entregz do Imposto
de renda e encontrou problemas relacionados ao CPF cadastrado para este e-
mal. que devem ser regularizados com urgéncia

Acesse o portal do E-CAC para regulanzar o5 itens em pendéncia constatados no
CPF cadastrado e evite probiemas futuros

A ndo rcgularzm;ﬁo dos itens informades pode implicar na suspensdo em recursos
atrelados ao CPF cadastrado bem como multa previstos no Art 37 da Lel 10.522 da
19 de julho de 2002




2 Resultados dos testes de phishing

2.1 GRUPO 1 - SISPATRI

A estratégia adotada neste grupo de e-mails foi a de
“urgéncia”.

Essa técnica revelou-se extremamente eficaz para o grupo
em questdo, registrando a maior incidéncia de aberturas e
reaberturas de links, além de um consideravel indice de
compartilhamento de informacdes.

Compartilharam dados
22

Reabriram o link
16

E-mails
encaminhados
924

Abriram o e-mail
64

Abriram o link
31

Dos 94 colaboradores que receberam os e-mails de phishing:
e 68% abriram o e-mail.

e 31% clicaram no link, dos quais 17% clicaram novamente;
e 23% submeteram dados.



2.2 GRUPO 2 - SEIRJ

A estratégia adotada neste grupo de e-mails foi a de
“urgéncia”.

Essa técnica mostrou-se eficaz para o grupo em questao,
registrando a terceira maior taxa de abertura de links.

Compartilharam dados
6

Reabriram o link
4

E-mails
encaminhados
94

Abriram o link
19

Abriram o e-mail
50

Dos 94 colaboradores que receberam os e-mails de phishing:

e 53% abriram o e-mail;
e 20% clicaram no link, dos quais 4% clicaram novamente;
e 6% submeteram dados.




2.3 GRUPO 3 - BRADESCO

A estratégia aplicada neste grupo de e-mails foi a de
"escassez".

Essa técnica, possivelmente devido ao fato de se tratar de uma
empresa privada, resultou em poucos cliques, registrando a
menor taxa de abertura de links e nenhuma submissao de
dados.

Reabriram o link
2

Abriram o link
9

E-mails
encaminhados
94

Abriram o e-mail
41

Dos 94 colaboradores que receberam os e-mails de phishing:
e 44% abriram o e-mail;

e 10% clicaram no link, dos quais 2% clicaram novamente;
e Ninguém submeteu dados.



2.4 GRUPO 4 - RECEITA FEDERAL

A estratégia adotada neste grupo de e-mails foi a de
“autoridade”.

Essa técnica mostrou-se muito eficaz para o grupo em questao,
sendo a segunda com maior indice de cliques e reaberturas de
links, além de resultar em um numero significativo de
submissdes de dados.

Compartilharam dados
6

Reabriram o link
9

E-mails
encaminhados
85

Abriram o e-mail

Abriram o link 45

17

Dos 85 colaboradores que receberam os e-mails de phishing:

e 53% abriram o e-mail.
e 20% clicaram no link, dos quais 11% clicaram novamente ;
e 7% submeteram dados.




2.5 DISCUSSAO DOS RESULTADOS

Os dados da campanha de phishing do RIOPREVIDENCIA
mostram que, embora os resultados nao tenham sido tao
expressivos em termos percentuais, ainda ha muito a ser feito
em relacdo a conscientizacdo. O ideal seria que ndo houvesse
cliques nos links e, ainda mais importante, que nao houvesse o
compartilhamento de dados pessoais.

Apenas 8 wusuarios registraram formalmente os e-mails
suspeitos, segundo a area de suporte em TI:

SOLID-012487 SOLID-012653
SOLID-012482 SOLID-012480
SOLID-012516 SOLID-012489
SOLID-012483 SOLID-012479

ATENCAO

» Os ataques de phishing podem se
manifestar de diversas maneiras
e por melo de diferentes
instituicBes, sejam elas pablicas

,/
C@- ou privadas.
: Um Gnico clique em um link

malicioso por parte de um
usuario pode colocar em risco
toda a seguranca dos dados de
uma organizagéo.



Ao identificar um e-mail suspeito, € fundamental que vocé
registre essa suspeita imediatamente.

Existem maneiras de realizar esse registro diretamente no
Outlook:

Pela web:

{* Etapas répidas ~ [ lido/Naolide -~ H 5

(C)]
ol
)

= TESTE PHISHING

Qutras a¢des de resposta »
Excluir

3 Marcar como lido

Atenciosamente, = Sinalizador

Persona%

»

RIOPREVIDENCIA Especialista em P1 &2 Relatar lixo eletrénico Relatar >
ffl' @ Y Relatar como phishing Bloquear »

H 1&@ WA DA QUITANDX1 06, RIO DE JANEIRO/RJ, CEP - 20091005 _

= Imprimir

GOVERNO DO ESTADO Telefone

RIO DE JANEIRO www rioprevidencia rj.gov br

0o Mostrar na leitura avang...

Exibir >

Salvar como

Acdes avancadas »




Pelo aplicativo:

xperimente 0 novo Qutlook (._

| Pesquisa de Pessoas /_\\11} rj) oo F‘
ax 0g dll

Catélogo de Enderegos .
& 9 § Lerem = Traduzir Todos os Responder com a Consult
? Filtrar Email ~ Voz Alta * Aplicativos de disponibilidade

!
Denunciar
Phishing

Localizar Fala Idioma Aplicativos Localizar Horario Protecdo

1 sessions - Register Now

coms> (©) | ) Responder | %) ResponderaTodos | —> Encaminhar | | g

ter 24/09/2024 13:534

Relatar tentativas de phishing € importanre para prevenir
fraudes e proteger informacdes, minimizando o risco de que
essas ameacas se concretizem. Essa pratica ajuda a identificar
novas taticas criminosas, melhorando a detec¢ao e resposta a
ataques.

Denuncias rapidas podem evitar roubos de informacao e dados
e aumentar a conscientizacao sobre a gravidade desses
ataques, promovendo uma cultura de seguranca digital mais
robusta.
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Dicas importantes:
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Identificacao do
Remetente Contetido do
B Mensagem
Sempre verifique 0

desconfie de varia¢des sutis. sentimento de urgéncia ou
apresentam ofertas
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___________ \
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Links e Anexos B
Antes de clicar em um link, Frros de
Linguagem

posicione o mouse sobre ele
para conferir o endereco real
de destino que aparece na
barra inferior (na parte de
baixo da tela). =

Erros de gramatica e
ortografia sao
frequentemente sinais de
phishing.




Dicas importantes:
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Autenticacao de
Dois Fatores Verifique a

, . Fonte
Sempre que possivel, ative

|
|
|
|
|
|
|
|
|
|
|
|
|
essa funcionalidade para| | |S€amensagem parece vir de
proteger suas contas. | uma empresa conhecida,
| acesse o site oficial
| | diretamente em vez de clicar
1 em links na mensagem.
| ~
|
\

1 — =
v N -
\
N&o Compartilhe L
Informacgoes
Eduque-se e aos
Nunca forneca dados Outros
pessoais, senhas ou
informacdes financeiras em Compartilhe informacdes
resposta a e-mails. sobre phishing com amigos e
= familiares.
L ~
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