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Criacso do Robs Araujo Cipriano,
1 1.0 RIOPREVIDENCIA | 05/04/2021 ¢ Maykl Kamaroff e
documento . . .
Inacio do Nascimento
Moura
Ismael Junior, Gabriel
Every Revisao do Dias, Kevin Martins
2 1.1 Cybersecurity and | 08/04/2024 ’ N
. documento Marcos Gontijo e
GRC Solutions
Pedro Baldez
Ismael Junior, Gabriel
Every Dias, Kevin Martins
3 1.2 Cybersecurity and | 25/04/2024 | Ajuste no documento ’ . ’
GRC Solutions Marcos Gontijo e
Pedro Baldez
Every .. ‘e
4 13 Cybersecurity and | 29/04/2024 Revisao ortografica Amanda Valadgres e
. do documento Tereza Maia
GRC Solutions
Every Aprovacéao do
5 2.0 Cybersecurity and | 07/06/2024 provag Mailton Silva
. documento
GRC Solutions
E .
C ber\;zré/urit Revisao e
6 2.1 y . y 15/07/2025 atualizagdo do Sedilaine Rocha
GRC and Privacy
. documento
Solutions
E .
C ber\;zré/urit Revisdo e
7 2.2 y ny 01/09/2025 atualizagéo do Luciana Arruda
GRC and Privacy
. documento
Solutions
C beErvseerZurit Revisao e
8 2.3 y ny 10/09/2025 atualizagdo do Luciana Arruda
GRC and Privacy
. documento
Solutions
9 2.4 RIOPREVIDENCIA | 29/07/2025 Revisao do anexo lll Adriana Santos
L A 5
0| 25 | RIOPREVIDENCIA | 03/09/2025 | APTOVasao doanexe Controlador
1 2.6 RIOPREVIDENCIA | 19/09/2025 Aceite Técnico Edson Maran, Jodo
Soares
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O Presidente do Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro (RIOPREVIDENCIA),
no exercicio das atribuicoes que lhe sao conferidas, autoriza a presente Politica de Segurancga da
informacao - PSI, que entra em vigor na data de sua divulgacao no site oficial, revogando-se todas as

disposi¢cdoes em contrario.
CAPITULO | - ESCOPO E OBJETIVO

Art. 12, Esta Politica estabelece as diretrizes, competéncias e responsabilidades relativas a protegao da
informac&o no ambito do RIOPREVIDENCIA, com base na legislacdo vigente, nas normas técnicas
aplicaveis e nas melhores praticas de seguranca da informagéo e comunicagoes.

Art. 22. O objetivo desta Politica é assegurar a disponibilidade, integridade, confidencialidade,
autenticidade e rastreabilidade das informagdes produzidas, recebidas, armazenadas ou
transmitidas pelo RIOPREVIDENCIA, independentemente do meio ou formato utilizado.

Art. 32, Esta Politica aplica-se a todos os colaboradores, servidores, empregados publicos, estagiarios,
prestadores de servigos, fornecedores, consultores e quaisquer terceiros com acesso aos ativos

de informacéao da autarquia.
CAPITULO Il - CONCEITOS E DEFINIGOES

Art. 42, Para os fins desta Politica, aplicam-se os conceitos constantes no glossario, anexo |, em

conformidade com as normas ABNT NBR ISO/IEC 27000, 27001 e 27002.
CAPITULO Ill - BASE LEGAL E NORMATIVA

Art. 52. A presente Politica foi estabelecida considerando as seguintes referéncias:

l. Lein®12.527/2011 - Lei de Acesso a Informacgao — LAl - Define diretrizes de transparéncia
ativa e passiva, aplicavel a todos os 6rgaos da administragéo publica.

I. Lei n® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais — LGPD, estabelece
principios, fundamentos e obrigacdes para o tratamento de dados pessoais, inclusive no
setor publico.

1"l. Lei n® 12.965/2014 — Marco Civil da Internet;

Iv. Decreto n®46.475/2018 —regulamenta o acesso as informagdes previstas na Constituicao

Federal;
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Decreto n®46.730/2019 — dispbe sobre a producéo e tramitagao eletrénica de
documentos e processos administrativos na Administragdo Publica Estadual, e dé outras
providéncias;

Decreto n®47.278/2020, art. 5° — atribui ao PRODERJ a competéncia para a Direcédo Geral
do Sistema Estadual de Tecnologia da Informagédo e Comunicagao — SETIC;

DECRETO N° 48.891 DE 10 DE JANEIRO DE 2024 que institui POLITICA DE GOVERNANGA
EM PRIVACIDADE E PROTECAO DE DADOS PESSOAIS DO ESTADO DO RIO DE JANEIRO
Portaria PRODERJ/PRE n° 825/2021 - institui a Politica da Governanca, a estratégia da
governanga e as normas do Plano Estratégico e Diretor de Tecnologia da Informacgéo e
Comunicagéao - PEDTIC, no &mbito do Poder Executivo da Administragéo Publica Estadual
Direta e Indireta do Estado do Rio de Janeiro e dé outras providéncias;

IN PRODERIJ/PRE n® 02/2022 Regulamenta procedimentos de seguranca da informacao
em TIC para érgéaos e entidades do Executivo estadual.

Instrucdo Normativa PRODERJ/PRE n° 05/2024 - regulamenta os procedimentos para a
contratacao e celebragao de acordos envolvendo solucdes de Tecnologia da informacgao
e Comunicacao - TIC a serem observados pelos 6rgaos e entidades integrantes da
Administracao Direta e Indireta do Poder Executivo do Estado do Rio de Janeiro;

Instrucdo Normativa PRODERJ/PRE n° 07/2025 - regulamenta os procedimentos de
seguranca dainformacao em solugdes de Tecnologia da Informagéo e Comunicacgéo (TIC)
a serem adotados pelos 6rgaos e entidades integrantes da administragao direta e indireta
do poder executivo do Estado do Rio de Janeiro.

ABNT NBR ISO/IEC 27001:2022 - especifica os requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo da seguranca da informacéao
dentro do contexto da organizagao. Esta Norma também inclui requisitos para a avaliagéo
e tratamento de riscos de seguranga da informacéao voltados para as necessidades da
organizacgao;

ABNT NBR ISO/IEC 27002:2022 - fornece diretrizes para praticas de gestao de segurancga
da informagédo e normas de segurancga da informacgédo para as organizagodes, incluindo a
selegao, a implementacgao e o gerenciamento de controles, levando em consideragao os
ambientes de risco da seguranca da informag&o da organizago;

ABNT NBR ISO/IEC 27701:2019 Extensao a ISO 27001 para gerenciamento da privacidade

dainformacéao (SGPI).
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DECRETO N° 12.198, DE 24 DE SETEMBRO DE 2024 - Institui a Estratégia Federal de
Governo Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional de Dados, no
ambito dos 6rgaos e das entidades da administracao publica federal direta, autarquica e
fundacional;

Instrugdo Normativa n® 1/2020, do Gabinete de Seguranca Institucional da Presidéncia da
Republica — que dispbe sobre a Estrutura de Gestdo da Seguranca da Informagéo nos
6rgaos e nas entidades da administragao publica federal.

Instru¢do Normativa n® 14/INO1/DSIC/GSIPR, do Gabinete de Seguranca Institucional da
Presidéncia da Republica - estabelece principios, diretrizes e responsabilidades
relacionados a Seguranga da Informacéao (Sl) para o tratamento da informacdo em

ambiente de Computagdo em Nuvem;

CAPITULO IV - PRINCIPIOS E DIRETRIZES

Art. 62. A seguranca da informacao no Rioprevidéncia deve seguir os seguintes principios: do acesso, da

disponibilidade, da integridade, da confidencialidade, da autenticidade, da legalidade, da

privacidade, da auditabilidade e do ndo repudio.

Art. 72. Todas as informacdes e ativos de informagéo sob a guarda do RIOPREVIDENCIA devem ser

protegidos contra acesso, uso, divulgagdo, modificagdo ou destruicdo ndo autorizados.

Art. 82. Para os fins dispostos nesse documento, a seguranca da informacéo abrange:

I
.
.
\A

Seguranca e Defesa Cibernética;
Seguranca Fisica;
Protecdo de dados organizacionais;

Protecao de dados pessoais.

CAPITULO V - DIRETRIZES GERAIS

Art. 92. A segurancga da informagao tem como principal diretriz a protegédo dos ativos informacionais, de

modo a garantir a continuidade do negdcio, minimizar riscos, bem como maximizar o retorno

sobre os investimentos e as oportunidades pertinentes.

Art. 102. As diretrizes de seguranga da informagao consistem em considerar, prioritariamente, objetivos

estratégicos, processos e requisitos legais da Rioprevidéncia.

Classificacao: Publico
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As diretrizes de seguranga da informacgéo descritas nesta Politica deverdo ser observadas por
todos os colaboradores que executem atividades vinculadas ao Rioprevidéncia, durante todas as
etapas do tratamento da informacgcédo — a saber, producgéo, recepcéo, classificagéo, utilizagéo,
acesso, reproducgédo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento,

eliminacgéo, avaliagdo, destinagdo ou controle.

O cumprimento desta Politica, bem como dos normativos que a complementam, podera ser
avaliado periodicamente por meio de verificagdes de conformidade, a serem realizadas por um
grupo de trabalho formalmente instituido pelo Comité Gestor de Tecnologia da Informagado — com
o objetivo de certificar o cumprimento dos requisitos de segurancga da informagéo, bem como

garantir a clausula de responsabilidade e sigilo.

O Rioprevidéncia deve criar, gerir, bem como avaliar critérios de tratamento da informacao, de
acordo com o sigilo requerido, relevancia, criticidade e sensibilidade, observando a legislagao em

vigor.

Os contratos, convénios, acordos e instrumentos congéneres firmados pela Rioprevidéncia
devem conter clausulas que determinem a observancia a esta Politica e aos seus documentos

complementares.

O Rioprevidéncia devera compreender acdes e métodos que visem a estabelecer pardmetros
adequados, relacionados a seguranca e privacidade da informacéo, para a disponibilizagédo dos
servigos, sistemas e infraestrutura que os apoiam, de forma que atendam aos requisitos minimos

de qualidade e reflitam as necessidades operacionais da organizagéao.

CAPITULO VI - PAPEIS E RESPONSABILIDADES

Art. 169.

Cabera ao Comité Gestor de Tecnologia da Informacéao:
I.  Assessorar naimplementacao das agoes de seguranca da informacgao na Rioprevidéncia;
IIl.  Avaliar propostas e sugerir alteragdes na Politica de Seguranga da Informagao (composta
por diretrizes, normas e procedimentos relativos a seguranga da informagcédo na
Rioprevidéncia), em conformidade com a legislagao existente sobre o tema, submetendo-

a a apreciacgao da autoridade competente;
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Instituir Grupos de Trabalho, em carater permanente ou temporario, para tratar de temas
especificos relacionados a segurancga da informacgao;

Receber e analisar as comunicacoes referentes a quebra de segurancga, apresentando
pareceres a autoridade/d6rgao competente para analise e providéncias;

Apoiar a implementagéo de programas destinados a conscientizagao e a capacitagao de
recursos humanos em temas de segurancga da informacdo e comunicagoes; e

Apresentar solugbes técnicas, de arquitetura e de infraestrutura, vinculadas a seguranca
dainformacéo;

Propor recursos necessarios as agdes de seguranga da informacgéao.

Art. 172. Cabera a Geréncia de Tecnologia da Informacao e Comunicagdes (GERTIC):

V.

Promover uma cultura de seguranca da informacao e comunicagoes;

Minutar documentos da Politica de Seguranca da Informagéo (composta por diretrizes,
normas e procedimentos relativos a seguranca da informagdo e comunicagdes na
Rioprevidéncia), em conformidade com a legislagao existente sobre o tema, submetendo-
a a Presidéncia do Comité Gestor de Tecnologia da Informacéao;

Coordenar a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;
Acompanhar as investigacdes e as avaliagdes dos danos decorrentes de quebras de
seguranga; e

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na

seguranca da informacao e comunicacoes.

Art. 182. Cabera aos Gestores de Area do Rioprevidéncia:

Classificacao: Publico

Conscientizar, informar e incentivar os colaboradores sob sua supervisdo a cumprirem as
regras definidas nesta Politica, atuando como um agente multiplicador;

Incorporar praticas de seguranga e de privacidade informacionais nos processos de
trabalho sob sua responsabilidade;

Manter (criar, alterar ou excluir) as contas de usudrios sob sua responsabilidade,
considerando a “necessidade de conhecer” associada a execugdo das respectivas

atividades;
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V. Comunicar a Politica de Seguranca da Informacdo e, caso necessario, as normas
complementares aos terceiros e aos fornecedores contratados — para apoiar tanto as
operagdes quanto 0s processos; e

V. Incluir, nas especificagbes técnicas dos bens ou servicos contratados, regras que
protejam a seguranca e a privacidade informacionais — quando dados pessoais ou dados
pessoais sensiveis estiverem envolvidos, requer-se observincia as politicas, aos

procedimentos internos e as diretrizes especificas sobre o tema.

Art. 192, Cabera aos colaboradores do Rioprevidéncia:
l. Cumprir fielmente as politicas, as normas, os procedimentos e as orientagbes de
seguranca da informagao e comunicagdes da Rioprevidéncia;

Il. Buscar orientacao do superior hierarquico imediato em caso de duvidas relacionadas a
seguranca da informacao;

I"l. Assinar o Termo de Responsabilidade, formalizando a ciéncia e o aceite da Politica de
Seguranca da Informacdo e Comunicagdes da Rioprevidéncia, bem como assumindo
responsabilidade por cumpri-la;

V. Proteger as informagdes contra acesso, modificagcdo, destruicdo ou divulgacdo nao
autorizados pela Rioprevidéncia;

V. Assegurar que os recursos tecnoldgicos a sua disposicao sejam utilizados apenas para as
finalidades aprovadas pela Rioprevidéncia; e

VI. Comunicar imediatamente a GERTIC qualquer descumprimento ou violagéao desta Politica

e/ou de seus documentos complementares.
CAPITULO VII - DIRETRIZES DE SEGURANGCA

Art. 202. Toda informacgao gerada, custodiada ou desenvolvida nas dependéncias do Rioprevidéncia,
durante a execugao das atividades diarias, deve ser considerada ativo de informagéo do érgao —
sendo essenciais a condugao das operagoes e, em ultima analise, a existéncia organizacional.

Art. 212. Toda informacéao custodiada em ativos de tecnologia da informacao deve possuir cépias de
seguranca (backups) guardadas em locais seguros, com controle de acesso e tempo de retengéo

definidos.
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Informagdes geradas, adquiridas ou custodiadas pela Rioprevidéncia deverdo possuir
classificagao, a qual indique a necessidade, a prioridade e o nivel esperado de protegao quanto
ao respectivo tratamento.

Paragrafo primeiro - Toda informagdo armazenada ou mantida na organizagcdo devera ser
classificada de acordo com o seu valor, requisitos legais, sensibilidade e criticidade. Nesse
sentido, é orientado que se tenha por pardmetros o Decreto n°® 46.730/2019, o Decreto n®
46.475/2018 e a Lei n® 13.709/2018. Tais normativos indicam as seguintes categorias de
confidencialidade: PUBLICA, RESERVADA, SECRETA, ULTRASSECRETA ou PESSOAL. Isto posto,
os gestores da informacdo devem assegurar que as classificacdes sejam revisadas
periodicamente.

Paragrafo segundo - Nao poderao serincluidos no SEI-RJ documentos que possuam informacoes
classificaveis nos niveis de sigilo estabelecidos nos art. 23 e 24 da Lei Federaln® 12.527/2011 e no
art. 26 do Decreto Estadual n® 46.475/2018, a saber: ULTRASSECRETA, SECRETA e RESERVADA.
Todos os servidores, terceiros e fornecedores — em qualquer vinculo, fungcao ou nivel hierarquico
no Rioprevidéncia — sao responsaveis pela segurancga, pelo zelo e pelo bom uso dos ativos aos
guais possuem acesso.

Paragrafo unico - O Rioprevidéncia devera adotar instrumentos de autodeclaragao, os quais
abordem a responsabilidade e o compromisso com o sigilo, bem como com a confidencialidade,
tanto dos ativos quanto das informacoes manuseadas por todos os colaboradores.

Todas as instalagdes e equipamentos devem ser protegidos contra acessos ndo autorizados. Para
tanto, faz-se necessario que o Rioprevidéncia implemente controles de seguranca capazes de
impedir o acesso indevido aos ativos de informacao organizacionais.

Todos os colaboradores abarcados por esta Politica deverao ter seus acessos (logicos e fisicos)
aprovados, controlados, registrados, armazenados e adequados as necessidades inerentes ao

respectivo cargo e funcéo no Rioprevidéncia.

As senhas sao pessoais e intrasferiveis. Portanto, é vedado divulga-las e/ou compartilha-las com
qualquer outro colaborador, seja interno ou externo — a fim de preservar os ativos de tecnologia

dainformacéo.

Paragrafo primeiro — O Rioprevidéncia deve adotar praticas de gerenciamento de senhas, tanto para

usuarios quanto para administradores. Nesse sentido, € recomendado forcar a alteragdo periodica
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da credencial, definir um critério de complexidade, bem como impedir o uso de senhas utilizadas

anteriormente.

Paragrafo segundo - O colaborador é responsavel por todos os atos praticados com suas
identificagbes — seja 0 seu nome na rede, seja seu carimbo, seja seu cracha, seja seu enderego de
correio eletrénico, seja sua assinatura digital. Em vista disso, o colaborador respondera pela
seguranca dos ativos e processos sob sua responsabilidade, bem como por todos os atos
executados com suas identificacdes, salvo se comprovado que o fato ocorreu sem o conhecimento

ou consentimento.
CAPITULO VIII - DIRETRIZES ESPECIFICAS

Art. 272. Para cada diretriz considerada nas sec¢des deste capitulo, convém observar a pertinéncia de se
elaborarem procedimentos, nhormas, orientagdes e/ou manuais — que disciplinem ou facilitem o

entendimento das orientagdes.
Secao | - Gestao de Ativos

Art. 282, Todo ativo de informacéao do Rioprevidéncia deve:
l. Ser inventariado e protegido;
. Possuir identificagdo formal do gestor do ativo de informacéao e do seu custodiante;
Ill.  Terasrespectivas ameacas, vulnerabilidades e interdependéncias mapeadas.

Art. 292. Nas dependéncias do Rioprevidéncia, tanto a entrada quanto a saida dos ativos de informacao
devem ser controladas, autorizadas e registadas.

Art. 302. O Rioprevidéncia deve definir regras e processos para solicitacdo, bem como para o descarte, dos
seus ativos de informacao.

Art. 312. O Rioprevidéncia deve implementar praticas e controles de seguranca, aplicaveis a gestdo remota
dos seus ativos.

Art. 322. Os ativos de informagdo da organizagao sao equipados com medidas de autoprotecao (ex.:
antivirus, firewalls, criptografia e controle de acesso a configuragdes), sendo vedado ao
colaborador desabilita-las ou alterar suas configuragdes.

Art. 332. O Rioprevidéncia deve implementar controles de seguranca que impegam a instalagédo e a
utilizacéo de softwares ndo homologados.

Art. 342. O Rioprevidéncia e suas praticas de backup estéo regidos pela Instrugdo Normativa PRODERJ/PRE

n.° 03, de 28 de abril de 2022 em seu Art.13 que dispde sobre obrigacdo do PRODERJ em realizar
Pagina | 12

Classificacao: Publico




©

R
Governo do Estado do Rio de Janeiro
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro

os backups dos sistemas hospedados, devendo as responsabilidades das tarefas relacionadas
aos backups, tais como a elaboracao de scripts, periodicidade, execugdo e guarda, serem
definidas de acordo com o modelo de administracdo de site ou portal com hospedagem no
PRODERJ.

Art. 352, O Rioprevidéncia podera, no entanto, a qualquer tempo, instaurar internamente documento que
orienta e dar outras tratativas acerca de praticas de Backup para fins normativos e de interesse

publico.

Secao Il - Seguranca Fisica e do Ambiente

Art. 362. O acesso as instalagdes do Rioprevidéncia devera ser controlado mediante sistemas de controle
de acesso.

Art. 372. As instalagoes fisicas do Rioprevidéncia devem ser monitoradas de forma continua — seja por
sistemas de vigilancia gerenciados internamente, seja por provedores de servigos de
monitoramento (capazes de detectar acessos ndo autorizados ou comportamentos suspeitos).

Art. 382. O Rioprevidéncia devera estabelecer um perimetro de seguranca, definindo os niveis necessarios
de seguranca e protecao para cada area.

Art. 392. Em todas as areas de acesso restrito, o Rioprevidéncia devera instalar barreiras de protegéao
adicional, as quais disponham de controle de acesso tanto para a entrada quanto para a saida.

Art. 402. Todos os acessos devem ser revisados periodicamente pelo setor responsavel.

Art. 412, Tanto visitantes quanto fornecedores devem ser devidamente identificados e monitorados
durante sua estadia nas instalagdes do Rioprevidéncia.

Art. 422, A autorizacao de acesso as dependéncias deve ser encerrada ao término da visita (para acesso
temporario) ou no momento de desligamento das fungdes (para contratados e prestadores de

servigo).
Secao lll - Controle de Acesso

Art. 432. O Rioprevidéncia devera definir regras de acesso aos dados e as informacdes. Nesse sentido,
podem ser implementadas autenticagbes de usuarios, senhas, criptografia, entre outros
controles de seguranga. Além disso, é prudente estabelecer restricbes de acessos baseadas em
niveis de autorizagdo — garantindo, assim, a necessidade do conhecer para o cumprimento das
atividades inerentes aos cargos dos colaboradores da organizacgéo.
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Art. 442, O Rioprevidéncia devera criar e definir controles de seguranca, a fim de garantir a exatidao dos
registros de auditoria (logs) nos ativos de informacéo.

Art. 452, Sempre que houver mudanca nas atribuicdes de determinado colaborador, os seus privilégios de
acesso (as informacgdes e aos recursos computacionais) devem ser revisados de acordo com a
“necessidade de conhecer” da nova funcéao.

Paragrafo primeiro — Em caso de mudancga na atribuicdo do colaborador, a area de tecnologia
somente poderarealizar qualquer alteracao de acesso apoés a publicagédo darealocacao em Diario
Oficial.

Art. 462. Todos os acessos devem ser revisados periodicamente pelo setor responsavel.

Art. 472. Em caso de desligamento ou exoneragao do colaborador, o gestor da area é o responsavel por
enviar o pedido de remocéao dos respectivos acessos para a area de tecnologia.

Paragrafo Unico — Enquanto o pedido de revogagcao nao for emitido para a drea de tecnologia, o
gestor da area podera ser responsabilizado por qualquer ato praticado com o acesso do

colaborador desligado ou exonerado.

Secao IV - Uso dos Recursos Techoldgicos

Art. 482. Nao é permitida a instalagao de softwares ndo homologados nos equipamentos disponibilizados
pelo Rioprevidéncia.

Art. 492. O Rioprevidéncia devera definir e implementar controles de seguranca relacionados ao uso de
dispositivos USB nos ativos de informagéo organizacionais.

Art. 502. Os ativos de informacao patrimoniados devem ser protegidos por trava ou por cadeado de
seguranca. Caso isso nao seja possivel, os equipamentos deverao ser guardados em local seguro
com controle de acesso.

Paragrafo unico — O Rioprevidéncia ndo se responsabilizara por nenhum ativo de informacao nao
patrimoniado.

Art. 512. Conforme Instrucao Normativa PRODERJ/PRE n.° 07, de 29 de maio de 2025 em seu Art. 6° “Toda
informacéo custodiada em ativos tecnolégicos nos 6rgéaos e entidades estaduais deve possuir copia
de seguranca (backup) e ser guardada em local protegido, para que ndo sejam alteradas, acessadas
ou eliminadas indevidamente.”

Art. 522. Nenhum arquivo dissociado dos fins corporativos pode ser armazenado nem nos diretérios de
rede, nem no proéprio ativo de informacéo, sendo também proibido transmiti-los por e-mail ou por

aplicativos de mensagens instantaneas.
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As informacdes corporativas ndo devem ser armazenadas localmente no computador, mas sim
em local da rede corporativa destinado a sua unidade, conforme orientagdo do gestor
correspondente.

E proibido cadastrar o e-mail corporativo em sites ou aplicativos para utilizagdo pessoal. Isto
posto, o e-mail corporativo somente podera ser utilizado em cadastros quando a finalidade estiver
associada as atividades profissionais.

Ainternet € uma concesséao, devendo ser utilizada somente para fins corporativos € inerentes as
atividades diarias de cada colaborador.

O Rioprevidéncia devera definir e implementar uma Politica de Senhas, com complexidade que
compreenda todas as aplicagdes organizacionais.

O Rioprevidéncia devera definir regras e diretrizes para a utilizacao tanto do correio eletrénico
quanto das ferramentas de colaboracéo.

O Rioprevidéncia tem o direito de, periodicamente, auditar os equipamentos utilizados por seus
colaboradores — visando proteger e manter a integridade das informagdes organizacionais.

Em caso de roubo ou furto de ativos da informacgéo, o colaborador ou o terceiro devera informar o

ocorrido a area de Tecnologia, via procedimento estabelecido.

Secao V-Do Uso de Equipamentos Particulares e Dispositivos Moveis (BYOD)

Art.

Art.

609.

61¢.

O Rioprevidéncia devera definir regras e diretrizes quanto ao uso de equipamentos particulares,
por parte de seus colaboradores, durante a execucéo de suas atividades diarias.

Paragrafo unico - A organizacao devera criar controles de seguranca, a fim de garantir que
equipamentos particulares tenham o mesmo nivel de protecdo dos equipamentos
disponibilizados pelo Rioprevidéncia.

Nao é permitida a inclusdo de smartphones na rede corporativa do Rioprevidéncia — o acesso

desses equipamentos devera ser restrito a rede de internet apartada.

Sec¢ao VI - Da Classificagao da Informacao

Art. 622. Informacgdes geradas, adquiridas ou custodiadas pela Rioprevidéncia, independentemente do

formato, devem possuir classificacdo — para indicar a necessidade, a prioridade e o nivel

esperado de protegdo quanto ao seu tratamento.
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A classificagdo da informacéo visa garantir seu tratamento adequado ao longo de todo o seu ciclo
de vida, incluindo criagdo, tramitacdo, armazenamento, compartilhamento, arquivamento e
descarte.
O RIOPREVIDENCIA devera adotar categorias de confidencialidade compativeis com a legislagcdo
vigente, especialmente a Lei Federal n® 12.527/2011 (Lei de Acesso a Informagéao), o Decreto
Estadual n® 46.475/2018 e a Lei n® 13.709/2018 (LGPD), a saber:
I Informacgao Publica;
Il. Informacgéo Reservada (conforme Anexo | — Critérios de restricdo a informagao reservada);
M. Informacéo Secreta;
V. Informacédo Ultrassecreta;
V. Informacéo Pessoal (nos termos da LGPD).
O Rioprevidéncia devera implementar um normativo especifico, contendo regras e diretrizes sobre
a classificagdo da informacao na organizacao.
Paragrafo primeiro — A organizagao devera determinar os responsaveis pela correta classificagao
das informagdes, bem como sua forma de circulagéo.
Paragrafo segundo - O normativo elaborado deve considerar todas as fases dainformacgéao, desde

a concepcgao até o descarte

Sec¢éao VIl - Da Seguranca em Recursos Humanos

Art. 662.

Art. 679.

O Rioprevidéncia deve definir, bem como implementar, controles de seguranca e de privacidade
dainformacao nos seus processos de Recursos Humanos.
O Rioprevidéncia deve estabelecer, bem como documentar, processos permanentes de

conscientizagao, capacitacao e sensibilizacdo em seguranca e privacidade da informacéao.

Secao VIl - Da Gestao de Riscos

Art. 682,

O Rioprevidéncia devera estabelecer regras para implementar um processo sistémico de
gerenciamento de riscos de Seguranca da Informagdo — contemplando analise, avaliacao,
tratamento, aceitagcdo e comunicacao de riscos.

Paragrafo primeiro — O Gestor de Riscos de Tl deve avaliar os riscos relativos a seguranca/dos

ativos de informacgéo, bem como a conformidade com exigéncias regulatdrias ou legais.
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Paragrafo segundo - Um documento normativo devera ser elaborado para esse tema.

Secao IX-Da Continuidade de Negodcio

Art. 6992.

Art. 709.

Art. 71°.

Art. 729,

Art. 739,

Art. 742,

O Rioprevidéncia, mediante um processo sistémico, devera estabelecer regras e principios que
regulamentem a gestdo da continuidade operacional. Isso fomentara uma resiliéncia
organizacional capaz de responder efetivamente aos incidentes criticos de seguranca e

privacidade da informacéo.

Paragrafo unico - Um documento normativo devera ser elaborado para esse tema.

Secao X- Do Tratamento de Incidentes de Seguranca da Informacao

O Rioprevidéncia devera monitorar o ambiente cibernético da organizacao, a fim de tratar os
incidentes de maneira proativa, reduzindo o tempo de resposta.

O Rioprevidéncia devera estabelecer regras para implementar um processo voltado a
identificagcdo e ao tratamento de incidentes de seguranga da informacdo — contemplando as
etapas de identificagéo, analise, avaliagao, tratamento, comunicagdo, monitoramento, registro e

relato.
Paragrafo unico - Um documento normativo devera ser elaborado para esse tema.

O Rioprevidéncia podera instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais.
O RIOPREVIDENCIA devera manter um processo estruturado e continuo de monitoramento de
seus ativos e ambientes tecnolégicos, visando detectar, analisar, registrar e tratar proativamente
incidentes de segurancga da informacé&o e de privacidade.
O processo de tratamento de incidentes deve ser formalmente estabelecido, contendo, no
minimo, as seguintes etapas:
I Identificacao e categorizacao do incidente;

1. Analise técnica e avaliagédo do impacto;

Il. Contencgao, erradicagao e recuperagao;

IV.  Comunicagéo e notificagdo aos atores internos e externos, quando aplicavel.
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V. Registro em base de dados de incidentes;
VI. Relato estruturado com causas, consequéncias e medidas adotadas.

VIl.  Adocéo de licbes aprendidas para prevencgao de recorréncia.

Paragrafo Unico. Devera ser elaborado um documento normativo especifico que defina os critérios de

priorizagao, os canais de comunicagao, as responsabilidades envolvidas e os fluxos de resposta.

Art. 752. O RIOPREVIDENCIA podera instituir formalmente uma Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR-RIOPREV), composta por servidores da area de
tecnologia da informacao, seguranca da informacdo, comunicacdo institucional e areas

finalisticas, conforme a criticidade do incidente.

Secao Xl - Da Criptografia

Art. 762. Erecomendado utilizar criptografia em servicos de rede e web, em redes e canais de comunicagao
de dados, em controles de seguranca para autenticacado nos sistemas, bem como em outros
ambientes tecnolégicos.

Art. 772. Um processo formal devera ser definido para proteger as chaves criptograficas corporativas.
Nesse sentido, convém que os requisitos contemplem o gerenciamento ao longo de todo o ciclo
de vida das credenciais (incluindo geracdo, armazenagem, arquivamento, recuperacgéo,
distribuicao, retirada e destruigcédo). Além disso, é prudente considerar a geracao de registros e

auditorias das atividades relacionadas.

Secao Xll - Do Trabalho Remoto

Art. 782. O Rioprevidéncia devera criar regras que estabelegcam as formas, bem como os limites, de
acessos que seus colaboradores possuirdo, quando esses estiverem exercendo suas atividades
de forma remota.

Art. 792. As diretrizes desta Politica também deverao ser cumpridas durante o trabalho remoto.

Art. 802. O Rioprevidéncia deve implementar controles de segurancga para tornar obrigatério o uso de VPN

durante o trabalho remoto.
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Secao Xlll - Da Computacao em Nuvem (Cloud Computing)

A contratagdo de servigo em nuvem devera atender aos requisitos desta Politica, as normas
previamente definidos pela area de tecnologia a legislagao estadual, quanto a confidencialidade,
propriedade, bem como localizagdo dos dados armazenados.

Paragrafo primeiro — A empresa contratada podera assegurar que segue padroes nacionais e
internacionais de seguranga em computac¢édo nha huvem.

Paragrafo segundo — O Rioprevidéncia devera elaborar uma norma complementar, para uso de

computagdo na nuvem.

Secao XIV - Mesa e Tela Limpas
Documentos impressos contendo informagdes nao publicas deverao ser armazenados, por todo
colaborador, em local seguro com controle de acesso (cofre, armario, gavetas com chaves, entre
outros).
Os colaboradores deverao bloguear a tela do seu equipamento, sempre que se ausentarem da

estacdo de trabalho.

Paragrafo unico: O Rioprevidéncia podera criar controles especificos de seguranca para bloquear as

telas dos ativos computacionais.

CAPITULO IX - DA AUDITORIA E CONFORMIDADE

Art. 842,

Art. 859.

Todo colaborador (interno ou externo), na fungao de custodiante, esta sujeito ao monitoramento
e a auditoria das agOes que realizar nos ativos integrantes do ambiente computacional da SEGOV.
Tais medidas tém como objetivo detectar atividades anémalas ou ndo autorizadas, bem como
investigar casos relacionados a incidentes, a auditorias e a ouvidoria.

O Rioprevidéncia devera estabelecer regras relativas a criagdo de um programa de auditoria para
o processo de Gestdo da Seguranga da Informacgado. Essa iniciativa objetiva verificar o
cumprimento dos procedimentos determinados nesta Politica. Adicionalmente, visa a apuragéao
dos controles implementados, de modo a constatar se atendem eficazmente a conformidade com

0s requisitos.
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Art. 862. Com base norelatério da auditoria e na andlise critica do Rioprevidéncia, um plano de agao podera
ser elaborado para estabelecer agdes preventivas e corretivas — visando a melhoria continua do
processo de Gestao de Seguranga da Informacao.

Paragrafo Unico — Quando a auditoria de Segurancga da Informacgao gerar resultados capazes de
comprometer a seguranga dos processos, a sua classificagdo podera ser caracterizada como

informacéo reservada.

CAPITULO X - DAS PENALIDADES

Art. 872. Nos termos da legislagao aplicavel, a ndo observancia desta Politica e/ou de seus documentos
complementares, bem como a quebra de controles de seguranca da informagdo e comunicacoes,
podera acarretar (isolada ou cumulativamente) sancbes administrativas, civis e penais —
assegurados aos envolvidos o contraditério e a ampla defesa.

Paragrafo unico - A aplicagao das penalidades administrativas esta sujeita a devida apuragdo em
processo administrativo disciplinar, no qual serdo observados os critérios de gravidade e

reincidéncia dos atos de violagao a Politica de Segurancga da Informacéao.
CAPITULO XI - DA VIGENCIA E ATUALIZAGAO

Art. 882, Esta Politica, bem como o conjunto de instrumentos normativos gerados a partir dela, sera
revisada de forma periddica ou sempre que se fizer necessdrio — nado excedendo o periodo

maximo de dois anos.

Paragrafo unico — Qualquer atualizagédo nesta Politica devera ser registrada no campo adequado

do controle de versao que inicia o documento.
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Anexo I: Glossario de conceitos e definigcoes da Politica de Seguranca da Informacao
Entende-se por:

|. Alta Administragao: quadro diretivo do 6rgao, com legitimidade para representa-lo (ex.: diretores,
vice-presidentes, presidentes, secretarios, entre outros);

Il. Ambiente Cibernético: inclui usuarios, redes, dispositivos, softwares, processos, informagao
armazenada ou em transito, servicos e sistemas que possam ser conectados direta ou
indiretamente a redes de computadores.

.Andlise de risco: processo por meio do qual se relacionam os eventos e respectivos impactos,
bem como se avaliam as probabilidades de concretizagao desses cenarios;

IV. Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizagéo;

V. Ativo de rede: equipamento que centraliza, interliga, roteia, comuta, transmite ou concentra

dados em uma rede de computadores;

\

.Ativos de Informacao: estagcdes de trabalho, servidores, softwares, midias e quaisquer
equipamentos eletronicos relacionados a tecnologia da informagéo e comunicacado, bem como
processos, pessoas e ambientes;

Vi

.Autenticidade: propriedade que assegura a fidedignidade da fonte da informagao mediante

processos de autenticagdo, os quais possibilitam confirmar a identidade de quem presta a

informacéo;

VIIl. Backup: cépia de seguranga gerada com o objetivo de possibilitar o acesso ou a recuperagéo
futura dos dados existentes;

IX. Colaborador: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servigos,
habilitada pela administragédo para acessar os ativos de informacgéao de um érgdo da administragéo
publica federal, formalizada por meio de assinatura de termo de responsabilidade;

X. Computagdo em nuvem (Cloud Computing): modelo de negdcio, com escalabilidade e com

mecanismos de gestao dos servigos, o qual disponibiliza (compartilha) recursos computacionais
e servigos sob demanda — possibilitando configuragao pelo préprio cliente, de acordo com a sua

necessidade, e cobrando apenas pelo que foi consumido;

Xl. Confidencialidade: propriedade pela qual se assegura que a informacao esteja indisponivel, bem
como nao seja revelada a pessoas, a sistemas, a 6rgdos ou a entidades nao autorizados nem
credenciados;

Xll. Conformidade: aderéncia a um padrao previamente estabelecido e aceito como ideal;
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Xlll. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados para conceder ou
bloguear o acesso ao uso de recursos fisicos e computacionais — geralmente, requer
procedimentos de autenticagao;

XIV. Controles de seguranca: medidas adotadas para evitar ou diminuir o risco de um ataque
(ex.: criptografia, fungbes de hash, validagdo de entrada, balanceamento de carga, trilhas de
auditoria, controle de acesso, expiragdo de sesséo, backups, entre outros);

XV. Criticidade: nivel de crise ou de impacto que podem advir da divulgagao da informacgéo ou do seu
uso indevido;

XVI.

Defesa cibernética: agOes realizadas no espacgo cibernético para proteger ativos de informacéao
de interesse da Administragdo, bem como para obter dados Uteis a produgao de conhecimentos
de inteligéncia;

XVII. Disponibilidade: garantia de que, quando requerido, a informacao estara acessivel as pessoas,
aos processos automatizados, aos 6rgaos ou as entidades — nesse sentido, relaciona-se a
prestacao continuada de um servigo, sem interrupgdes no fornecimento de informacoes;

XVIII. Dispositivos méveis: qualquer equipamento ou acessorio portatil capaz de se conectar ainternet
e/ou armazenar dados —incluindo smartphones, tablets, notebooks, netbooks, PDAs (palmtops),
pendrives, CDs/DVDs, HDs externos e outras tecnologias semelhantes;

XIX. Espaco cibernético: espaco virtual composto por um conjunto de canais de comunicacgao da
internet (entre outras redes de comunicagdo associadas a interconexao de dispositivos de TIC), e
que engloba todas as formas de atividades digitais em rede — incluindo o armazenamento,
processamento e compartilhamento de conteudo, além de todas as agbes, quer humanas quer
automatizadas, conduzidas nesse ambiente;

XX. Gestao da conformidade: conjunto de medidas que asseguram a conformidade de uma entidade
as normas vigentes — ou seja, o cumprimento de todas as obrigatoriedades dos 6rgéos de
regulamentacdo, obedecendo-se as politicas exigidas para a execugdo das atividades
organizacionais;

XX

. Gestor de Seguranc¢a da Informacgao: servidor designado para coordenar e gerenciar as agoes
voltadas a seguranga da informagdo no dmbito dos 6rgaos e entidades estaduais — com as
competéncias previstas no art. 23 do instrumento normativo do qual este documento é anexo

unico;
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Incidente de Seguranca da Informacgao: qualquer evento adverso, confirmado ou sob suspeita,
capaz de impactar a disponibilidade, a integridade, a confidencialidade ou a autenticidade de um
ativo de informacao, incluindo também qualquer outra violagéo;

Integridade: é a fidedignidade da informacao, a ser assegurada como garantia de que nao houve
modificagdes ou destruicdo ndo autorizadas, quer de forma acidental quer intencional;

Nao repudio: propriedade de assegurar que, em um processo de envio e recebimento de
informagdes, nenhum participante da informacao (originador ou destinatario) possa, em
momento posterior, negar sua respectiva atuacgao;

Necessidade de Conhecer: condicdo segundo a qual o conhecimento da informacéao
classificada é indispensavel para o adequado exercicio de cargo, fungdo, emprego ou atividade —
a nomenclatura descreve a restricdo de dados extremamente sigilosos, contexto em que mesmo
os individuos com as credenciais necessarias s terdo acesso a informacao caso ela seja
estritamente necessaria para a conducgao de suas atividades oficiais;

Normas Complementares: documentos que complementam e detalham os procedimentos e as
instrugcdes de seguranca descritos nesta Politica — nesse sentido, sdo subordinadas a este
normativo e a legislagao vigente;

Perimetro: delimitacao da &area fisica ou légica onde sao aplicadas protecdes contra acessos
indevidos;

Procedimentos Operacionais: acdoes padronizadas a serem implementadas no dmbito dos
6rgaos, elaboradas baseando-se nas instrugdes tanto desta Politica quanto do instrumento
normativo ao qual esté anexa, para fins de implementagao de um sistema de controle, bem como
de segurancga, da informacgéo e da comunicagéo;

Recursos de tecnologia da informacdo e comunicagao: diferentes formas de unido entre
hardware e software, presentes no oferecimento de aplicagbes ou servigos que interferem ou
mediam os processos informacionais e comunicativos — ou seja, sdo conjuntos de bens e/ou
servigos que apoiam processos de negécios mediante a conjugagao de recursos, processos e
técnicas empregados para obter, processar, armazenar, disseminar e utilizar informacgoes;
Resiliéncia: capacidade de uma organizagédo ou de uma infraestrutura de resistis aos efeitos de
um incidente, ataque ou desastre, e retornar a normalidade das operagoes;

Risco: resultado objetivo da combinagao entre a probabilidade de ocorréncia de um determinado

evento e o impacto resultante;
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XXXII. Seguranga cibernética: conjunto de praticas para a protegcdo da informacdo armazenada nos
computadores e aparelhos de computacdo, bem como transmitida por meio das redes de
comunicacéao, incluindo internet e telefonia moével;

XXXIIl. Segurancga da Informagao: protecdo da informacéao contra varios tipos de ameacas, objetivando
garantir a continuidade dos processos computacionais, minimizando os riscos e maximizando a
disponibilidade, integridade e confidencialidade;

XXXIV. Seguranca fisica: adogdo de medidas por meio de pessoas, equipamentos e procedimentos
empregados com o objetivo de proteger ativos contra danos, roubos, sabotagens e outros
prejuizos causados por agdes humanas nao autorizadas;

XXXV. SEI-RJ (Sistema Eletronico de Informagao): sistema oficial de autuagéo, producéao, tramitagéo e
consulta a documentos e a processos administrativos eletronicos, no &mbito dos drgéaos e das
entidades da administragcdo publica (tanto estadual quanto fundacional) do Estado do Rio de
Janeiro, instituido pelo Decreto n® 46.730/2019;

XXXVI. Sensibilidade: grau de sigilo necessario a informacgao;

XXXVII. Vulnerabilidade: uma fragueza em um ativo, ou grupo de ativos, de informacao suscetivel a
exploracao por uma ameaca (ex.: data center ao lado de um rio, portas destrancadas, atribuicao

errada de direitos de senha, falta de manutencao etc.).

Anexo lI: Critérios de restricdo a informacao reservada

. comprometer atividades (art. 23, VIII, da Lei n® 12.527/11);

o conteudo das propostas (art. 3°, 83°, da Lei n°® 8.666/93);

. controle interno (art. 26, 83°, da Lei n® 10.180/01);

o direito autoral (art. 24, lll, da Lei n® 9.610/98);

o documentos preparatoérios (art. 7°, 83°, da Lei n® 12.527/11);

L informacgao pessoal (art. 31, da Lei n® 12.527/11);

. informacao de adolescente (art. 143 e 247, da Lei n°® 8.069/90 — ECA);

. informacéo para instruir processo arbitral (art. 27, paragrafo tnico, do Cédigo de Etica);
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. informacao para instruir processo judicial (art. 27, paragrafo Unico, do Cédigo de Etica);

. informacoes privilegiadas de sociedades an6nimas (art. 155, §2°, da Lei n°® 6.404/76);

. interceptacdo de comunicacodes telefonicas (art. 8°, caput, da Lei n® 9.296/96);

o investigacao de responsabilidade de servidor (art. 150, da Lei n°® 8.112/90);

. lei de mediacéo (art. 30, da Lein® 13.140/15);

. livros e registros contabeis empresariais (art. 1.190, do Cdédigo Civil);

. operacoes bancarias (art. 1°, da Lei Complementar n® 105/2001);

. preservacao da imagem (art. 12, 83°, do Decreto n° 46.336/18);

o protecao da propriedade intelectual de software (art. 2°, da Lei n® 9.609/98);

. protecao relativa as informacgdes (art. 39, Xll, e art. 20, do Decreto n® 7.724/12);

o protocolo — pendente analise de restricao de acesso (art. 69, lll, da Lei n® 12.527/11);

. segredo industrial (art. 195, X1V, da Lei n® 9.279/96);

L segredo de justica no processo civil (art. 189, do Cdodigo do Processo Civil);

o segredo de justiga no processo penal (art. 201, 86°, do Cédigo do Processo Penal);

L segurancga de institui¢cdes, autoridades e familiares (art. 23, VI, da Lei n® 12.527/11);

o sigilo bancario (art. 1°, da Lei Complementar n® 105/2001);

L sigilo das comunicagdes (art. 3°,V, da Lei n°® 9.472/97);

o sigilo de empresa em situagao falimentar (art. 169, da Lei n® 11.101/05);

o sigilo de inquérito policial (art. 20, do CPP);

o situagao econdmico-financeira de sujeito passivo (art. 198, caput, da Lei n®5.172/66-CTN);

L indices de participacdo dos municipios —ICMS (art. 20, da Resolugdo SEFAZ n° 720/2014).
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ANEXO IlI: TERMO DE RESPONSABILIDADE, CONFIDENCIALIDADE E SEGURANGA DA INFORMAGCAO
NO AMBITO DO RIOPREVIDENCIA

DADOS DO USUARIO

¢ Nome completo:

e Matricula/ID Funcional:
e Cargo/Funcao:

o Departamento:

e Unidade/Agéncia:

e E-mailinstitucional:

1. FINALIDADE

O presente Termo de Responsabilidade tem como finalidade estabelecer as obrigagdes do usudrio no uso
dos recursos tecnolégicos, informacionais e institucionais disponibilizados pelo Fundo Unico de
Previdéncia Social do Estado do Rio de Janeiro - RIOPREVIDENCIA, com énfase na seguranca da
informacgéo, confidencialidade de dados, uso ético e responsavel dos sistemas, e no cumprimento da
legislacao vigente, incluindo, mas nao se limitando, a Lei Geral de Protecao de Dados (Lei n®13.709/2018

— LGPD).

Este termo abrange o uso de estacgdes de trabalho, rede corporativa, internet, intranet, sistemas internos,
ferramentas de comunicagdo institucional, e acesso a informacdes classificadas como sigilosas,

estratégicas ou sensiveis, incluindo dados pessoais.

2. CIENCIA DA POLITICA DE SEGURANGA DA INFORMAGAO

Declaro estar ciente e de acordo com a Politica de Seguranga da Informagao do RIOPREVIDENCIA, bem
como suas Diretrizes, Normas, Procedimentos e Instrugdes, disponiveis na Intranet — segao Politica de

Seguranga.
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Estou ciente de que todos os acessos realizados a internet e ao e-mail institucional sdo monitorados
automaticamente’, com o objetivo de garantir a seguranca da informacéo e a integridade dos ativos

institucionais.

Comprometo-me a utilizar os recursos tecnolégicos de forma ética, responsavel e exclusivamente para
fins profissionais, ciente de que qualquer uso inadequado podera resultar em sang¢des administrativas,

civis e/ou penais.

3. USO DOS SISTEMAS E RECURSOS TECNOLOGICOS
Declaro estar ciente de que:

a) O acesso aos sistemas € realizado por meio de credenciais individuais (login e senha), de uso pessoal,

exclusivo e intransferivel;

b) E proibido o compartilhamento de credenciais com terceiros, bem como o uso de credenciais de outros

usuarios;

c) Devo notificar imediatamente a area de Seguranca da Informacgéao qualquer situagao de uso indevido,

perda de senha, acesso ndo autorizado ou incidente de seguranca;

d) E minha responsabilidade garantir o bloqueio da estacdo de trabalho quando estiver fora de uso e

adotar boas praticas de seguranca digital, como o uso de senhas seguras.

e) O uso da rede corporativa, dos sistemas institucionais e dos bancos de dados deve ser feito

exclusivamente para fins profissionais, respeitando as normas internas de segurancga da informacéo;

f) A area de trabalho fisica e digital deve ser mantida organizada e segura, evitando o acesso indevido a

documentos, dispositivos ou informacodes sensiveis;

g) O acesso a bancos de dados deve ocorrer apenas quando autorizado e estritamente necessario para o
desempenho das fungbes, sendo vedado o uso ou a divulgagado nao autorizada de qualquer informagao

obtida;

" Medida preventiva e necessaria para proteger os sistemas, dados e informacgées da autarquia,
conforme previsto nas normas internas e na legislagao vigente
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h) Toda atividade realizada nos recursos tecnoldgicos, incluindo acesso a internet, e-mail institucional,
rede, sistemas e banco de dados, esta sujeita a monitoramento com o objetivo de preservar a integridade,

a confidencialidade e a disponibilidade das informacdes institucionais.

i) O armazenamento, transporte ou uso de arquivos institucionais fora da rede corporativa (como em
dispositivos externos, pendrives, HDs externos ou servigos de nuvem nao autorizados) deve ser evitado e,
quando estritamente necessario, realizado somente com justificativa, autorizacdo prévia da chefia
imediata e adogcdo de medidas adequadas de segurancga da informagéo, como criptografia e controle de

acesso.

4. COMPROMISSO DE CONFIDENCIALIDADE E SIGILO
Comprometo-me a:

a) A nao utilizar informacgdes confidenciais as quais tiver acesso para obtencao de beneficio préprio

exclusivo e/ou unilateral, presente ou futuro, ou para repasse a terceiros;

b) A nao realizar gravagbes, fotografias ou cépias de documentacdo, bases de dados, sistemas
computacionais, informagdes ou outras tecnologias as quais tiver acesso, salvo mediante autorizagdo

expressa da chefia imediata;

c) A ndo me apropriar de material confidencial e/ou sigiloso, bem como de informagdes e documentos

pessoais eventualmente disponiveis;

d) A ndo repassar ou compartilhar o conhecimento de informacdes obtidas, responsabilizando-me por
quaisquer acessos a partir da minha intermediagcdo, inclusive por eventuais danos ou prejuizos

decorrentes da quebra de sigilo;
e) Nao divulgar, por nenhum meio, informagdes e/ou documentos aos quais tenha tido acesso;

f) Considerar como confidenciais quaisquer informagdes, dados, processos, férmulas, codigos,
cadastros, fluxogramas, diagramas légicos, dispositivos, modelos ou demais materiais pertencentes ao

Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro.

5. TRATAMENTO DE DADOS PESSOAIS E SENSIVEIS
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Quando o exercicio de minhas funcdes envolver o acesso ou tratamento de dados pessoais, dados

sensiveis ou informacgdes sobre grupos vulneraveis, comprometo-me a:

a) Tratar tais dados em conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n®

13.709/2018), bem como demais normas internas e regulamentos aplicaveis;

b) Limitar o uso das informacgdes estritamente a finalidade autorizada, observando os principios de
necessidade, adequacao, finalidade, livre acesso, qualidade dos dados, transparéncia, segurancga,

prevencao, nao discriminagao e responsabilizacdo e prestacao de contas;

c) Nao armazenar, compartilhar, transferir ou processar tais dados fora dos ambientes institucionais
autorizados e protegidos, incluindo redes pessoais, dispositivos externos ou servigos de armazenamento

em nuvem ndo homologados pela area de segurancga da informacgéo;

d) Notificarimediatamente a area de Seguranca da Informacgao qualquer incidente de seguranga, suspeita

de vazamento, perda, acesso nao autorizado ou uso indevido de dados pessoais ou sensiveis;

e) Zelar pela confidencialidade, integridade e disponibilidade das informacgdes, mantendo o compromisso

ético e legal mesmo apés o encerramento do vinculo com o RIOPREVIDENCIA;

f) Atuar com responsabilidade e sigilo profissional, inclusive em situacdes que envolvam o descarte ou a

eliminacao de documentos fisicos ou digitais que contenham dados pessoais.

6. MONITORAMENTO E AUDITORIA
Estou ciente de que:

a) O RIOPREVIDENCIA podera monitorar acessos a rede, e-mail, sistemas e demais recursos

institucionais, com a finalidade de garantir a seguranca, a integridade e a conformidade das operagoées;

b) As informacées registradas em sistemas e plataformas do RIOPREVIDENCIA s&o passiveis de auditoria

e poderao ser utilizadas para fins legais e administrativos.

7. SANGOES PELO DESCUMPRIMENTO

O descumprimento das clausulas deste Termo podera acarretar:
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e Aplicacao de sang¢des administrativas e disciplinares, conforme previsto no cédigo de ética do
RIOPREVIDENCIA;
e Responsabilizagao civil e/ou penal, de acordo com a gravidade do ato e a legislagao vigente,

incluindo, mas nao se limitando, a LGPD, sindicéncias e a Lei de Improbidade Administrativa.

8. VIGENCIA E DISPOSICOES FINAIS

Este Termo entra em vigor na data de sua assinatura e permanecera valido enquanto perdurar o vinculo

do usuario com RIOPREVIDENCIA.

As obrigag¢des de confidencialidade, sigilo e prote¢cdo das informacdes acessadas ou obtidas em razdo
desse vinculo permanecerao em pleno vigor mesmo apds o seu encerramento, por prazo indeterminado,
sendo o usudrio integralmente responsavel por qualquer uso indevido, divulgagcdo nao autorizada,

vazamento ou compartilhamento de dados sigilosos.

O descumprimento das disposicoes deste Termo podera sujeitar o usuario as sangdes cabiveis nas
esferas administrativa, civil e penal, conforme a legislagdo vigente, inclusive nos termos da Lei Geral de
Protecado de Dados Pessoais (Lei n® 13.709/2018), sem prejuizo de eventuais medidas disciplinares e

acdes judiciais por parte do RIOPREVIDENCIA.

O RIOPREVIDENCIA podera atualizar suas normas internas e politicas de seguranca da informacéo a

qualguer momento, sem aviso prévio aos usuarios.

Declaro, por fim, que li, compreendi e estou ciente das obrigagdes aqui assumidas, comprometendo-me

a cumpri-las integralmente.

Assinado Digitalmente por:
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