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CAPITULO |

DAS DISPOSICOES PRELIMINARES

O presente documento tem como finalidade estabelecer os conceitos,
diretrizes e requisitos relacionados ao uso da internet corporativa no ambito do
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro -
RIOPREVIDENCIA.

Seu conteludo esta alinhado a Politica de Seguranca da Informacdo — PSI — da

Instituicdo e tem como foco orientar a implementacéo de controles e processos
que contribuam para a melhoria continua da seguranca digital, especialmente

no que diz respeito a navegacao na internet.

Artigo 1° - Esta politica se aplica a todos os colaboradores, estagiarios,
terceirizados e prestadores de servigo que utilizam os recursos de rede e
acesso a internet fornecidos pelo RIOPREVIDENCIA.

CAPITULO Il

DIRETRIZES DE USO

Artigo 2° - A internet corporativa deve ser utilizada prioritariamente para fins
profissionais, incluindo o acesso a sistemas, ferramentas e portais necessarios

ao desempenho das atividades laborais.

Artigo 3° - Consultas ocasionais a sites de interesse pessoal sdo permitidas,
desde que ndo comprometam a produtividade e estejam em conformidade com

as normas estabelecidas por esta politica.

Artigo 4° - O RIOPREVIDENCIA se reserva o direito de bloguear o acesso a sites

considerados inadequados, inseguros ou que possam comprometer a seguranga
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e a produtividade da instituicdo, em conformidade com esta politica, e sem aviso

prévio.

Artigo 5° - Fica bloqueado, por padrao, o acesso aos seguintes tipos de sites e
servigos na rede corporativa, em razado dos riscos de seguranga, politicas

institucionais e garantia da produtividade:

) Sites com riscos de seguranca, tais como maliciosos, phishing e malware;
) Conteudo pornografico e adultos;

c) Plataformas de compartilhamento P2P, como torrent;
) Servigos de streaming de audio e video (Netflix, YouTube, entre outros);
) Webmails pessoais (Gmail, Outlook.com, Yahoo etc.);

f) Redes sociais (Facebook, Instagram, TikTok, entre outras);

g) Ferramentas de acesso remoto (TeamViewer, AnyDesk, LogMeln);

h) Aplicativos de web chat (Telegram, WhatsApp etc.);

i) Plataformas online de edigdo, manipulagdo e conversdo de arquivos

(iLovePDF, entre outras).

CAPITULO Il

LIBERAGAO DE ACESSO

Artigo 6° - Pedidos de liberagdo de acesso a paginas para fins profissionais
devem ser formalmente solicitados e justificados pela area interessada a equipe

de TI, por meio do GLPI (Central de Servigos).

Artigo 7° - Pedidos de liberacdo para categorias bloqueadas por padrao
demandam alinhamento da gestdo com a CHEGAB para justificativa da liberagcéo

do acesso através do sistema de chamados GLPI (Central de Servigos).

Artigo 8° - Todas as solicitagbes estarao sujeitas a avaliagéao e somente serao
liberadas apos aprovagao dos gestores competentes. As liberagdes aprovadas
terao prazo determinado e poderédo estar sujeitas a restricoes especificas.
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CAPITULO IV

USO PROIBIDO

Artigo 9° - Além das categorias bloqueadas, € vedado:

a)

b)

Utilizar a rede corporativa para fins comerciais particulares;

Baixar ou instalar softwares sem autorizagao da TI;

c) Acessar, armazenar ou compartilhar conteudos ilegais, ofensivos,

discriminatorios, pornograficos, ou que infrinjam direitos autorais;

d) Acessar ferramentas de proxy, VPN ou bypass para contornar

restricoes.

Utilizar a rede ou sistemas corporativos para qualquer atividade

ilegal, incluindo, mas n&o se limitando a:

Tentativas de invasao a sistemas, redes ou dispositivos internos ou

externos.
Distribuicdo de malware, virus, ransomware ou codigo malicioso.
Violagdes de direitos autorais.

Qualquer pratica que infrinja leis, regulamentos ou politicas de

segurancga da informacgao vigentes no Brasil.

Violacao de dados pessoais de qualquer natureza.
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CAPITULO V

SEGURANCA DA INFORMACAO

Artigo 10 - E proibido o uso de credenciais corporativas em sites ou aplicativos

nao autorizados pela instituicao.

Artigo 11 - E proibido o uso de redes sociais, aplicativos de mensagens e e-mails
pessoais para o compartiihamento de informagbes corporativas de qualquer
natureza, salvo quando expressamente autorizado pela chefia, visando proteger

a segurancga e a confidencialidade dos dados da instituigéo.

Artigo 12 - O uso indevido de credenciais de acesso, bem como o
compartilhamento nao autorizado de informagbes pessoais ou sensiveis,
constitui violagéo a Lei Geral de Protecdo de Dados Pessoais (LGPD) e podera
acarretar responsabilizacao civil, criminal e administrativa, além da aplicacédo de

sangdes disciplinares previstas nas normas internas da organizagao.

Artigo 13 - E obrigatério respeitar as classificagées de informacao estabelecidas

pela Politica de Seguranca da Informacdo do RIOPREVIDENCIA, garantindo o

tratamento adequado dos dados conforme seu nivel de sensibilidade.
CAPITULO VI

MONITORAMENTO DA REDE E USO DA INTERNET CORPORATIVA

Artigo 14 — O RIOPREVIDENCIA realizara o monitoramento continuo da
utilizacdo da rede e do acesso a internet corporativa, incluindo, mas nao se
limitando a: sites acessados, volume de trafego, tempo de conexao e uso de
aplicagbes, somente para fins de seguran¢a da informagao, protegcao dos

ativos institucionais e conformidade com esta politica.
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Paragrafo unico - Os dados coletados serao tratados de forma confidencial,
segura e proporcional, com acesso restrito aos responsaveis pelo

monitoramento.

Artigo 15 — O monitoramento sera conduzido em conformidade com a legislacao
vigente, respeitando os principios da razoabilidade, proporcionalidade e
privacidade, sem prejuizo a apuragao de eventuais responsabilidades em casos

de uso indevido.

Artigo 16 — O RIOPREVIDENCIA reserva o direito de auditar periodicamente os
registros de acesso, logs de navegacao e demais evidéncias técnicas, podendo
utiliza-los como prova em sindicancias, processos administrativos ou
procedimentos legais, sempre que houver indicios de infracdo as normas

internas ou a legislacéo.

Artigo 17 — Os registros de acesso e logs de navegacéao serao armazenados pelo
periodo minimo estabelecido pela legislacédo aplicavel, sob responsabilidade da
area de Tecnologia da Informagédo, em conformidade com a Politica de

Seqguranca da Informacéao.

CAPITULO VI
SANCOES

Artigo 18 — O descumprimento das diretrizes estabelecidas nesta politica podera
acarretar a aplicagao de sangdes, conforme a gravidade da infragdo, incluindo,

mas nao se limitando a:

a) Adverténcia verbal ou por escrito;

b) Suspensao temporaria ou definitiva do acesso a rede e aos recursos
tecnolégicos da instituicéo;

c) Adogao de medidas disciplinares, conforme as normas internas da instituicao

e a legislagao vigente.
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§1° A gravidade da sangao aplicada sera proporcional a natureza e a extensao
da infracdo cometida, levando-se em consideragdo a reincidéncia, a

intencionalidade e os impactos gerados.

§2° Quando necessario, podera ser instaurada sindicdncia ou processo
administrativo disciplinar para apuragao dos fatos, conforme previsto nos

regulamentos internos e na legislagao aplicavel.
CAPITULO VIII
VIGENCIA E TEMPORALIDADE

Artigo 19 - Esta politica entra em vigor na data de sua publicagdo e permanecera
valida até que seja revisada ou atualizada, o que podera ocorrer a qualquer
momento, conforme necessidade do RIOPREVIDENCIA.
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