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1. OBJETIVO 

O Plano de Contingência e Continuidade dos Negócios (PCN) objetiva 

estabelecer procedimentos de comunicação e mobilização para controle e 

tratamento de incidentes, com foco na redução de seus impactos negativos, 

no restabelecimento de serviços essenciais e continuidade dos negócios da 

Autarquia, visando aplicar as ações necessárias para correção e/ou 

eliminação do problema. 

Ameaças à Autarquia podem ocorrer de modo intencional, acidental ou de 

origem ambiental (natural) e podem resultar no comprometimento ou na 

paralisação de serviços essenciais. Dentre muitas vulnerabilidades, a 

impossibilidade ou a demora na recuperação de ativos de informação – 

patrimônio composto pelos dados e pelas informações gerados e manipulados 

nos processos do Rioprevidência - podem ocasionar sérios danos à instituição, 

que vão desde prejuízos ao erário, perda de prazo de demandas, interrupção 

da atividade finalística - atendimento ao público - paradas operacionais, 

prejuízos reputacional, dentre outros.  

O PCN apresenta 3 grupos de contingência, sendo: 1) relacionados à 

tecnologia da informação e comunicação; 2) incidentes relacionados às 

instalações prediais, elétricas e 3) incidentes relacionados aos colaboradores 

e prestadores de serviços – contingências estas que impactam diretamente 

todos os setores administrativos da Organização.  

Para tanto, esse plano deve permitir que os processos críticos tenham 

seus riscos identificados, avaliados, monitorados e controlados. 

Nesse contexto, ressalta-se que os processos críticos ao negócio da 

Autarquia foram mapeados por meio de levantamento de informações com os 

Gestores das principais áreas de negócio, por meio de questionário para 

entendimento das necessidades sistêmicas de cada gerência e suas 
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coordenações, permitindo definir procedimentos, ações e medidas rápidas em 

relação aos riscos.  

 

2. APLICAÇÃO 

Este documento deverá ser adotado e cumprido por todos os funcionários 

colaboradores do Rioprevidência, e suas disposições alcançam a servidores, 

consultores, dirigentes, empregados, estagiários, pessoal terceirizado, 

prestadores de serviços e visitantes desta autarquia.  

 

3.  DEFINIÇÕES  

3.1. Ameaça:  Refere-se ao risco que uma situação, objeto ou determinada 

circunstância pode levar para sua própria vida, de terceiros ou do meio 

corporativo, comprometendo ou paralisando serviços públicos. 

 

3.2. Acionamento: é o processo de comunicação com as equipes 

envolvidas no controle do incidente, de acordo com a ordem 

estabelecida para que as equipes desempenhem as atividades sob sua 

responsabilidade, a fim de controlá-lo  

 

3.3. Áreas Finalísticas: áreas envolvidas no atendimento e atividades-fim 

do Rioprevidência.  

 

3.4. Áreas Sensíveis: áreas que sofrem fortes efeitos negativos quando 

atingidas pelas consequências do incidente. Dentre elas, encontram-se 
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os ambientes de informática, sede, agências de atendimento, 

servidores, estações de trabalhos, Data Center e demais locais 

passíveis de serem atingidos. 

 

3.5. Colaboradores:  Estagiários e servidores que estejam prestando 

serviço à Autarquia. 

 

3.6. Contingência: Ação cabível que resguarda o corpo funcional e as 

atividades da Autarquia mediante a exposição de incidentes, buscando 

reduzir seus impactos na instituição. 

 

3.7. Gestão de Continuidade: processo abrangente de gestão que 

identifica ameaças potenciais e os possíveis impactos nas operações 

essenciais ao funcionamento institucional, caso estas ameaças se 

concretizem. Este processo de gestão fornece uma estrutura para que 

se desenvolva uma resiliência institucional que seja capaz de responder 

efetivamente aos incidentes e desastres por meio da salvaguarda da 

prestação de serviços e a imagem da Autarquia; 

 

3.8. Continuidade de Negócio: capacidade estratégica e tática de planejar 

e responder a incidentes e interrupções da prestação de serviços, 

minimizando seus impactos e recuperando perdas de ativos da 

informação das atividades críticas, de forma a manter suas operações 

em um nível aceitável, previamente definido; 

 

3.9. Crise: Período de instabilidade para a Autarquia que pode ter origem 

interna ou externa, com a possibilidade de resultados não esperados 
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que necessita de decisões urgentes pelos Gestores de Contingência e 

a alta administração. Esse resultado pode interferir nas operações 

normais dos serviços. 

 

3.10. Backup: cópia de um sistema completo ou de um ou mais 

arquivos guardados em diferentes dispositivos de armazenamento. 

 

3.11. Confidencialidade: princípio da segurança que trata da garantia 

de que o acesso à informação seja obtido somente por pessoas 

autorizadas.  

 

3.12. Data Center: também conhecido por Centro de Processamento 

de Dados, é um ambiente projetado para concentrar servidores, 

equipamentos de processamento e armazenamento de dados e 

sistemas de ativos de rede, como switches, roteadores e outros da 

Autarquia. 

 

3.13. Disponibilidade: princípio da segurança que trata da garantia de 

que pessoas autorizadas obtenham acesso à informação e aos recursos 

correspondentes sempre que forem necessários.  

 

3.14. Emergência: situação gerada por evento em um sistema ou 

equipamento que resulte ou possa resultar em danos aos próprios 

sistemas, equipamentos ou ao desempenho do trabalho   de servidores 

da Autarquia. 
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3.15. GEREX: termo usualmente atribuído aos gestores que participam 

de discussões e deliberações do nível tático da Autarquia para subsidiar 

a tomada de decisão da Diretoria Executiva 

 

3.16.   Incidente: evento inesperado ou situação que altera a ordem 

normal das coisas.  Possui capacidade de causar danos leves ou graves 

a pessoas, a serviços, a produtos, inclusive aos sistemas e aos 

equipamentos de TIC da Autarquia. 

 

3.17. Incidente De Segurança: qualquer evento adverso, confirmado 

ou sob suspeita, relacionado à segurança dos sistemas de computação 

ou das redes de computadores.   

 

3.18. Incidente De Segurança Com Dados Pessoais: de acordo com 

a Autoridade Nacional de Proteção de Dados (ANPD), incidente de 

segurança à proteção de dados pessoais é qualquer evento adverso, 

confirmado ou sob suspeita, relacionado à violação de dados pessoais, 

sendo acesso não autorizado, acidental ou ilícito que resulte em 

destruição, perda, alteração vazamento ou qualquer forma de 

tratamento de dados ilícita ou inadequada, que tem a capacidade de pôr 

em risco os direitos e as liberdades dos titulares dos dados pessoais. 

 

3.19. Integridade: princípio da segurança que trata da salvaguarda da 

exatidão da informação e dos métodos de processamento 

 

3.20. Intervenção: é a atividade de atuar durante a emergência, 
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seguindo planos de ações para corrigir ou minimizar os possíveis danos 

aos equipamentos, sistemas de TIC e serviços da Autarquia. 

 

3.21. Firewall: é uma solução de segurança baseada em hardware ou 

software (mais comum) que, a partir de um conjunto de regras ou 

instruções, analisa o tráfego de rede para determinar quais operações 

de transmissão ou recepção de dados podem ser executadas. 

 

3.22. Portal do Rioprevidência – Sistemas contendo as informações e 

principais serviços oferecidos pelo Rioprevidência ao público em geral. 

 

3.23. Sistemas Externos: Sistemas corporativos de governo, de 

responsabilidades de outros órgãos, são utilizados pelo Rioprevidência 

para execução de atividades pertinentes e não dependem da 

infraestrutura do Rioprevidência, com acesso estabelecido mesmo em 

caso de incidente na Autarquia 

 

3.24. Sistemas Internos: Aqueles que dependem da infraestrutura do 

Rioprevidência, com acesso estabelecido mesmo em caso de incidente 

na Autarquia.  

 
 

 
4. SIGLAS E ABREVIAÇÕES 

4.1. AGO – Agendamento Online RP 

4.2. DAP – Documento de Atualização de Pensão 



 
Governo do Estado do Rio de Janeiro 

Secretaria de Estado de Fazenda 
Fundo Único de Previdência Social do Estado do Rio de Janeiro 

 

Folha 10 de 33 
Fundo Único de Previdência Social do Estado do Rio de Janeiro – Rioprevidência 

Sede Administrativa: Rua da Quitanda n° 106 – Centro – Rio de Janeiro – RJ – CEP 20091-005 
Telefone: 2332-5757 

 

4.3. TIC - Tecnologia da Informação e Comunicação. 

4.4. SEI – Sistema Eletrônico de Informações 

4.5. SIGRH - Sistema de Gestão de Recursos Humanos 

4.6. SIAFE – Sistema Integrado de Gestão Orçamentária, Financeira e Contábil 

do Rio de Janeiro 

4.7. SISPAT - Sistema de Controle Patrimonial 

4.8. SIGFIS - Sistema Fiscal do Tribunal de Contas do Estado 

4.9. COMPREV - Sistema de Compensação Previdenciária 

4.10. CONSIG – Sistema de empréstimo consignado 

4.11. LGPD – Lei Geral de Proteção de Dados 

4.12. SAPE - Sistema de Administração de Pessoal 

4.13. SIGA – Sistema Integrado de Gestão de Aquisições do ERJ 

4.14. SIGAP – Sistema de Gestão Administrativa e Previdenciária 

4.15. CONARPRE – Sistema de Controle de Arrecadação Previdenciária  

4.16. SICOPREV – Sistema de Cooperação Previdenciária 

4.17. PCN – Plano de Contingência e Continuidade dos Negócios 

 

5. DISPOSIÇÕES GERAIS 

Em relação a este PCN, trata-se da primeira versão publicada na 

Autarquia devendo ser considerado um instrumento de planejamento inicial, 

que precisará ser desdobrado em planos complementares, e que terá o 

propósito de dar resposta em relação aos incidentes com avaliação, 

monitoramento e controle mais eficazes. Para isso, será preciso desenvolver 

planos voltados ao gerenciamento de incidentes de segurança, de 

recuperação de desastres, planos setoriais para continuidade operacional, 

dentre outros. 

O conjunto de planos complementares conterão as informações 

suficientes e necessárias para a garantia da continuidade dos sistemas críticos 
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de TIC e serviços voltados para a infraestrutura física e de seus colaboradores, 

e deverão ser aprovados pela DIREX e demais gestores competentes. 

O Plano de Contingência e Continuidade dos Negócios é, portanto, 

instrumento fundamental para nortear a resposta a determinadas tipologias de 

emergência nos três grupos de contingência determinados pelos Grupo que 

compõe a GEREX (termo atribuído aos gestores que participam de discussões 

e deliberações do nível tático da Autarquia) para subsidiar a tomada de 

decisão da Diretoria Executiva. 

 Após publicação do PCN serão realizados um conjunto de medidas 

visando a capacitação do quadro funcional por meio de um programa de 

comunicação interna para disseminação das rotinas estabelecidas, seus 

cenários, dirigidos ao corpo de funcionários da Autarquia. 

 

6. GRUPOS DE CONTINGÊNCIA INTEGRANTES DO PCN 

O Plano de Contingência e Continuidade dos Negócios é composto por 

um conjunto de três grupos de contingência, contendo as informações 

necessárias para a garantia da continuidade dos sistemas críticos de TIC, 

resguardo da infraestrutura física e lógica e salvaguarda do corpo de pessoal 

da Autarquia e demais prestadores de serviços. 

O presente plano contempla três grupos de contingências, a saber: 

 

6.1. CONTINGÊNCIAS DE INFRAESTRUTURAS FÍSICAS:  

Assim compreendidas as situações de catástrofes naturais ou não, tais 

como inundações, incêndios, desabamentos, entre outros, que impeçam o 
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acesso e/ou utilização das instalações na Autarquia, como também danos 

físicos relevantes a instalações e/ou equipamentos, intencionais ou não e 

ainda falhas no fornecimento de energia elétrica.  

 

6.2. CONTINGÊNCIAS DE PESSOAL:  

Aquelas onde os colaboradores e prestadores de serviço não estejam 

presentes por motivos de impossibilidade de locomoção, emergências em 

saúde pública ou risco à integridade física. 

 

6.3. CONTINGÊNCIAS DE INFRAESTRUTURAS TECNOLÓGICAS:  

Compreendidas as situações de inacessibilidade, falha ou perda de 

quaisquer recursos de TI, tais como hardware, software, rede e segurança.  

 

7. PAPÉIS E RESPONSABILIDADES 

7.1. GESTORES DE CONTINGÊNCIA 

Cabe aos Gestores de Contingência identificar e analisar os impactos nos 

processos e perdas potenciais para garantir a continuidade dos serviços, 

priorizando processos críticos por meio do estabelecimento de procedimentos, 

divisão de responsabilidades e alocação de recursos 

 

7.1.1. GESTOR DE CONTINGÊNCIA DE INFRAESTRUTURAS 
TECNOLÓGICAS  

 
Setor Responsável: GERTIC 
Deve mitigar os impactos que porventura venham a ocorrer decorrentes 

de urgências ou situações emergenciais que afetem os sistemas, 

equipamentos ou infraestrutura de TI da Autarquia. 
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7.1.2. GESTOR DE CONTINGÊNCIA DE INFRAESTRUTURAS 
FÍSICAS  

 
Setor Responsável: GERAD 
Deve mitigar os impactos que porventura venham a ocorrer decorrentes 

de urgências ou situações emergenciais que afetem as instalações 

físicas acerca do mobiliário, energia elétrica, inundação, incêndio, 

sistema de refrigeração, telefonia e incidentes com 

colaboradores/terceiros, acesso indevido às instalações e outros 

problemas de ordem predial. 

 

7.1.3. GESTOR DE CONTINGÊNCIA DE PESSOAL:  
 

Setor Responsável: GERRH 
Deve mitigar os impactos que, porventura, venham a ocorrer 

decorrentes de emergências ou situações emergenciais que afetem 

o(s) servidor(es) em razão de doença, licenças, expondo a risco o corpo 

de servidores e estagiários 

 

7.2.  COLABORADORES DA AUTARQUIA 

Responsáveis por reportar o incidente ao superior imediato de sua área 

para que avalie a necessidade de acionar o Setor de Administração, Recursos 

Humanos ou TIC do Rioprevidência, caso detectem algum tipo de emergência 

ou hipótese acidental que ocorra em alguma das áreas sensíveis de seu 

ambiente de trabalho, que possam levar a paralisação dos negócios. 
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7.3. PRESTADORES DE SERVIÇOS TERCEIRIZADOS E 
FORNECEDORES  

Se necessário, fornecedores e prestadores de serviços terceirizados serão 

acionados quando houver contrato de suporte e garantia vigentes. 

 

7.4. TOMADORES DE DECISÃO 

Responsáveis por emitir comunicado sobre o incidente e direcionar o nível 

tático quanto ao protocolo a ser adotado.  

Relativamente à decisão de entrada em situação de contingência, 

recomendam-se os seguintes níveis de alçada:  

  

Incidente Tomadores de Decisões 
Falha em Ativos de TI Gerente de TIC + Diretor Presidente 

Incidente nas instalações Prediais ou Elétricas 
Gerente de Administração + Diretor de 
Administração e finanças 

Incidentes de Pessoal 
Gerente de RH + Diretor de 
Administração e finanças  

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao 

negócio, o Gerente de Contingência avaliará a ocorrência e comunicará ao 

Diretor responsável para que juntos determinem a possibilidade de 

acionamento do PCN. 

 

8. ANÁLISE INICIAL 

O desenvolvimento do Plano de Contingência e Continuidade dos 

Negócios (PCN) foi baseado na avaliação dos processos críticos 

estabelecidos pela Gestão das principais áreas de negócios da Autarquia, 

compreendendo tanto gestores da área finalística quanto de suporte e 

gerencial.  
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Foram realizados estudos iniciais, por meio de questionários, 

levantamento do inventário de sistemas, ferramentas e outras necessidades 

correlatas além de dinâmicas e debates, compreendendo como principais 

etapas: 

1. Análise de riscos de Infraestrutura Tecnológica, Física e de Pessoal; 

2. Análise de Impacto nos Negócios 

3. Estratégias de Recuperação. 

 

8.1. ANÁLISE DE RISCOS DE INFRAESTRUTURA TECNOLÓGICA, 
FÍSICA E DE PESSOAL 

Para realização da Análise de riscos, é necessário o conhecimento da 

Infraestrutura disponível e dos principais sistemas utilizados, a fim de 

estabelecer critérios para os níveis de risco possíveis. 

 

8.1.1. SISTEMAS EXTERNOS 

Conforme levantamento realizado com os gestores das áreas do 

Rioprevidência, foram identificados os seguintes sistemas externos como os 

principais utilizados na Autarquia, na ordem de importância: 

 

Quadro Comparativo de Respostas 

Sistema Externo Impacta Área 
Finalística 

Gravidade 

1- SEI Sim Alta 

2- SIGRH Sim Média 
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3- SIAFE Não Média 

4- SISPAT Sim Média 

5- SIGFIS Não Baixa 

6- COMPREV Não Baixa 

7- CONSIG Sim Baixa 

8- SAPE Sim Baixa 

9- SIGA Sim Baixa 

 PONTOS DE ATENÇÃO 

O SEI utiliza a validação por autenticação no Active Directory. Neste caso, 

é necessária a elaboração de um plano de contingência junto à Secretaria de 

Transformação Digital para estabelecer o acesso ao sistema em caso de 

incidente. 

O SIGAP e o portal do Rioprevidência estão diretamente ligados à 

atividade-fim. Sua indisponibilidade por longo prazo afeta a imagem da 

Autarquia. 

8.1.2. SISTEMAS INTERNOS 

Conforme levantamento realizado com os gestores das áreas do 

Rioprevidência, foram identificados os seguintes sistemas internos: 

Quadro Comparativo de Respostas 

Sistema Interno 

/ Portal 

Impacta Área 
Finalística 

Gravidade 

1- AGO Não Baixa 

2- PORTAL 

RIOPREVIDÊNCIA 

Sim Alta 

3- SICOPREV Sim Baixa 

4- APS Não Baixa 

5- FLEXIS - ARQUIVO Não Baixa 

6- DAP Sim Baixa 
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7- SIGAP Sim Alta 

8- SISTEMA GTC Não Baixa 

9- CONARPRE Não Média 

10- CITRINO Não Média 

 

8.2. ANÁLISE DE IMPACTO NOS NEGÓCIOS 
 

8.2.1. IMPACTO X PROBABILIDADE X TENDÊNCIA 

Para realização da Análise de Impacto dos Negócios em relação aos 

riscos observados, é recomendado o emprego de boas práticas. Para 

confecção deste documento, foi utilizada uma Matriz Probabilidade x Impacto 

x Tendência, a fim de categorizar dentro dos níveis de Incidentes 

estabelecidos, ferramenta que auxilia na definição do nível de risco acerca de 

cada incidente e que serve para compreensão da gravidade do risco que a 

Autarquia pode eventualmente estar exposta e colabora na definição da ação 

de contingência e ações recomendadas à resolução dos problemas.  

Para melhor entendimento, consideram-se os elementos da Matriz, a 

seguir: 

 Impacto (I):  

Trata do impacto que o problema gerará nos envolvidos, podendo ser nos 
colaboradores, nos processos, nas tarefas etc. 
A análise é feita nos efeitos que o problema, caso não seja resolvido, acarretará 
nos trabalhos da instituição. 

 

Impacto Descrição dos critérios de Impacto 

Baixo Os riscos possuem consequências reversíveis e podem ser controlados pelas 
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equipes da Autarquia sem afetar o andamento dos trabalhos. 

Moderado Os riscos possuem consequências reversíveis e impactam moderadamente os 

trabalhos, impedindo a utilização de equipamento ou sistema ou pessoas e 

acaba obstando a continuação dos trabalhos. 

Alto Os riscos impedem o uso de sistemas ou equipamento da Autarquia, servindo 

assim, de obstáculo para o desenvolvimento do trabalho de toda Organização. 

 

 Probabilidade (P): 

É a probabilidade de que o risco aconteça, devido as ações de contingência já 
implementadas. 
Esse problema pode esperar? É necessária uma ação imediata? 
 

Probabilidade 

Descrição dos critérios de probabilidade 
Numérica Descritiva 

Até 15% Improvável Não é provável que aconteça devido a contingências já adotadas 

ou redundância 

16% a 60% Possível Provável de acontecer devido a causas previsíveis, dado histórico 

ou fatores externos 

61% ou + Iminente Risco previsto e certo de acontecer, sendo apenas questão de 

tempo para que ocorra caso medidas não sejam tomadas 

 

 Tendência (T):  

Trata do potencial que o problema tem de crescer com o passar do tempo. Nesse 
momento é feita uma previsão da evolução do problema. 
Se isso não for resolvido a curto prazo, o problema irá piorar aos poucos ou 
bruscamente? Os impactos serão imediatos ou a longo prazo? 

 

Tendência Descrição dos critérios de Tendência 

Longo Prazo 

 

Consequência do Risco tem potencial evolução no longo prazo, 

piorando gradativamente 



 

 
Governo do Estado do Rio de Janeiro 

Secretaria de Estado de Fazenda 
Fundo Único de Previdência Social do Estado do Rio de Janeiro 

 
 
 

Folha 19 de 33 
Fundo Único de Previdência Social do Estado do Rio de Janeiro – Rioprevidência 

Sede Administrativa: Rua da Quitanda n° 106 – Centro – Rio de Janeiro – RJ – CEP 20091-005 
Telefone: 2332-5757 

 
 

Médio Prazo 

 

Consequência do Risco tem potencial evolução de médio prazo, 

podendo piorar em pouco tempo 

Curto Prazo 

 

Consequência do Risco tem potencial evolução Imediata, podendo 

piorar rapidamente 

 

8.3. NÍVEIS DE INCIDENTES   

A partir das informações levantadas, foram estabelecidos três níveis de 

incidentes, a saber:  

 

Nível I (URGÊNCIA DE BAIXO RISCO)  

Hipótese acidental, intencional ou ambiental que pode ser controlada 

pelas equipes da Autarquia e que não afeta o andamento do trabalho do 

servidor. 

Ex.: problemas com equipamentos periféricos de computadores. 

 

Nível II – (URGÊNCIA DE MÉDIO RISCO)  

Hipótese acidental, intencional ou ambiental que impede a utilização do 

equipamento ou sistema e acaba obstando a continuação do trabalho pelo 

servidor ou setor. 

Ex.: Problemas com o funcionamento do computador (não liga, travado, 

etc.) ou, ainda, falhas que impedem o uso da mesma máquina, como sistemas 

offline. 

 

Nível III – (URGÊNCIA DE ALTO RISCO - EMERGÊNCIA)  

Hipótese acidental, intencional ou ambiental que impede o uso de 
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serviços, sistemas ou equipamentos de toda a Autarquia, servindo, assim, de 

obstáculo para o desenvolvimento do trabalho de todos os servidores da 

Organização.  

Ex.: Falha na conexão com a internet ou queda de energia elétrica 

no ambiente de trabalho; ou, ainda, problema técnico em algum 

servidor de rede que controla a conexão interna do Rioprevidência. 

 

Os níveis de risco são organizados em três estágios, cada um deles tem um 

valor numérico e código de cor. A situação incidental dentro de cada estágio 

tem cores e números correspondentes. 

 

A metodologia para incorporação dos níveis foi definida de acordo com o 

somatório dos pontos obtidos pelos problemas durante o levantamento 

realizado, de acordo com a tabela: 

PROBABILIDADE URGÊNCIA TENDÊNCIA PONTUAÇÃO 

Improvável Baixo Longo Prazo 1 

Possível Moderado Médio Prazo 2 

Iminente Alto Curto Prazo 3 

 

 

Pontuação Níveis de Risco (TENDÊNCIA + IMPACTO + PROBABILIDADE) 
3 Urgência de Baixo Risco 

4 a 6 Urgência de Médio Risco 
7 a 9 Urgência de Alto Risco / Emergência 

 

Nas urgências de alto risco em que o tempo máximo de resposta for 

caracterizado como imediato ou até 1hora, será adotado o caráter de 

EMERGÊNCIA. 

 



 

 
Governo do Estado do Rio de Janeiro 

Secretaria de Estado de Fazenda 
Fundo Único de Previdência Social do Estado do Rio de Janeiro 

 
 
 

Folha 21 de 33 
Fundo Único de Previdência Social do Estado do Rio de Janeiro – Rioprevidência 

Sede Administrativa: Rua da Quitanda n° 106 – Centro – Rio de Janeiro – RJ – CEP 20091-005 
Telefone: 2332-5757 

 
 

8.4. ESTRATÉGIA DE PREVENÇÃO E RECUPERAÇÃO  
8.4.1. ADMINISTRAÇÃO DE CRISE 

Com o intuito de manter os trabalhos da Autarquia funcionando durante o 

período de crise, as unidades podem vir a adotar dois tipos de regime de 

trabalho, de acordo com o nível de incidente: 

 

 Trabalho Presencial – Afeta pouco ou não afeta os trabalhos 

realizados na sede ou suas agências, não alterando o funcionamento 

do trabalho das equipes. 

 Trabalho Remoto - Afeta o andamento dos trabalhos na instituição, 

sendo necessária a implementação de trabalho remoto durante o 

período de resolução do problema averiguado. 

 

8.4.2. PROCEDIMENTOS DE RETORNO À NORMALIDADE 

 Cabe ao Gestor de Contingência encerrar o PCN e comunicar ao 

Diretor e aos outros Gestores Institucionais envolvidos no processo. 

 

 Comunicar ao corpo de funcionários da Autarquia por meio de e-mail 

institucional ou aviso no site do RIOPREVIDÊNCIA, o retorno à 

normalidade das atividades. 

 

8.4.3. COMUNICAÇÃO 

Qualquer colaborador ou prestador de serviço do RIOPREVIDÊNCIA, ao 

constatar alguma anormalidade das naturezas descritas neste documento, 

deverá comunicar o fato ao seu superior imediato, este por sua vez 
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comunicará o fato a um dos Gestores responsáveis pela Contingência 

correspondente com o problema supracitado.   

* Observar o capítulo relacionado com o fluxograma para acionamento do 

PCN. 

 

8.4.3.1. COMO COMUNICAR  

 Através do Sistema de Suporte SOLID. 

 

 INCIDENTES ENVOLVENDO INFRAESTRUTURA TECNOLÓGICA 

(GERTIC): 

Na indisponibilidade do sistema indicado acima, enviar um e-mail para 

o endereço suporte.informatica@rioprevidencia.rj.gov.br ou ligar 

para o setor nos números: (21) 2332-5216 ou (21) 2332-5214. 

 

 INCIDENTES ENVOLVENDO INFRAESTRUTURA FÍSICA (GERAD): 

Na indisponibilidade do sistema indicado acima, enviar um e-mail para 

o endereço manutencaopredial@rioprevidencia.rj.gov.br ou ligar 

para o setor no número:  

(21) 2332- 5092 

 

INCIDENTES ENVOLVENDO PESSOAL (GERRH)  

Enviar um e-mail para o endereço 

recursoshumanos@rioprevidencia.rj.gov.br ou ligar para o setor no 

número: (21) 2332-5403 

 

8.4.3.2. Comunicação - RECOMENDAÇÕES GERAIS 

 Criar comunicado externo a respeito do não funcionamento de 
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agências e serviços do site  

 Realizar nota à imprensa sobre o ocorrido, com o objetivo de evitar 

a circulação de informação desencontrada e de dar uma resposta 

aos nossos segurados;   

 Monitorar redes sociais e demais sites de interesse a fim de 

dimensionar o impacto do ocorrido na imagem institucional e relatar 

à Direção;   

 Informar ao público interno sobre a interrupção e a previsão de 

retorno alinhando plano de comunicação com o RH, a TIC e 

Administração.  

 Relacionar as atividades dos setores que sofrerão maior impacto 

com a paralisação e desenvolver ações específicas para cada uma 

delas  

 Avaliar as atividades dos prestadores de serviço, inclusive que haja 

mão de obra residente, devendo o setor responsável gerenciar as 

atividades que sofrerão maior impacto com a paralisação e 

desenvolver ações específicas para cada uma delas, além de 

informar ao público interno e externo, quando for necessário. 

 Estabelecer rede de comunicação com todos os gerentes para 

troca de informações em tempo real.  

 Realizar divisão de tarefas para cada colaborador, quando em 

Home Office, estabelecendo atividades, prazos e formas de 

entrega.   

 Os setores que possuem prestadores de serviço, inclusive com 

mão de obra residente, deverão avaliar as atividades para   
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 Providenciar atividades presenciais para os colaboradores que não 

tiverem condições de atuar em Home Office.   

Providenciar inserção em pauta da DIREX quando houver incidentes. 

 

9. PRINCIPAIS INCIDENTES E AÇÕES DE CONTINGÊNCIA 

Os planos aqui estabelecidos baseiam-se na análise das Matrizes de 

Impacto, Probabilidade e Tendência por ameaça, definidos pela GEREX 

além das reuniões com gestores de contingência das áreas de TIC, RH e 

ADM em que foram verificadas as falhas em ativos que impactam a 

organização como um todo. Na sequência são apresentados os planos de 

ação, divididos por ativo da Autarquia com risco de falhas de impacto 

específico por evento. 

 

AMEAÇA 

AMEAÇA 
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AMEAÇA 
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IMEDIATO 

AMEAÇA 

AMEAÇA 

AMEAÇA 

AMEAÇA 



 
Governo do Estado do Rio de Janeiro 

Secretaria de Estado de Fazenda 
Fundo Único de Previdência Social do Estado do Rio de Janeiro 

 

Folha 28 de 33 
Fundo Único de Previdência Social do Estado do Rio de Janeiro – Rioprevidência 

Sede Administrativa: Rua da Quitanda n° 106 – Centro – Rio de Janeiro – RJ – CEP 20091-005 
Telefone: 2332-5757 
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10. FLUXOGRAMA 
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11. ORIENTAÇÕES GERAIS RELACIONADAS À SEGURANÇA 

DA INFORMAÇÃO, SEGURANÇA FÍSICA E PROTEÇÃO DE 

DADOS PESSOAIS 

11.1. Segurança da Informação 

 Para adequação e melhor atendimento das atividades num cenário 

de contingência, é preciso alinhamento das diretrizes deste PCN 

com a política de segurança da informação (PSI), que deverá 

prever os seguintes pontos: regras sobre acesso remoto, correio 

eletrônico, acesso à internet, à rede local, identificação digital, 

equipamento de impressora e reprografia, segurança física, uso de 

equipamento computacional, recuperação de dados, controle de 

acesso e dispositivo de armazenamento removível. 

 A PSI deve estar de acordo com o Plano de contingência que 

assegure a operação e a recuperação de ativos de informação em 

situações de emergência.  

 A responsabilidade quanto à segurança da informação é de todos 

os colaboradores e prestadores de serviço e deve ser amplamente 

divulgada.  

 É de responsabilidade de todos os servidores cuidar da integridade, 

confidencialidade e disponibilidade dos ativos de informação do 

Rioprevidência, devendo ser comunicadas quaisquer 

irregularidades, falhas ou desvios identificados à sua chefia 

imediata, assim como a área responsável pela segurança da 

informação (Gestor de Contingência de TIC).  
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 O Rioprevidência poderá autorizar testes controlados para 

identificar a existência de falhas ou vulnerabilidades em seus ativos 

de informação.  

 Os servidores do Rioprevidência devem ser capacitados a 

exercerem as atividades inerentes ao negócio com a visão de 

segurança da informação. 

 

11.2. Segurança Física 
 

 As instalações de processamento das informações do Rioprevidência 
serão mantidas em área segura, cujo perímetro seja fisicamente 
isolado, quer dizer, contra acesso não autorizado. 
 

 Crachás de identificação, inclusive temporários, são pessoais e 
intransferíveis. Não será permitido seu compartilhamento.  

 

 Enquanto em áreas sensíveis, os colaboradores devem portar crachás 
de identificação que exibam claramente seu nome e fotografia. 
Visitantes devem portar crachás temporários, identificando claramente 
sua condição de visita.  

 

 Visitantes nunca devem ser deixados sozinhos em áreas sensíveis, sob 
nenhuma hipótese.  

 

 É terminantemente proibido o acesso de indivíduos não autorizados a 
áreas sensíveis do Rioprevidência.  

 

 Os documentos classificados como internos ou confidenciais, após 
manuseados, não deverão ser deixados expostos em cima de mesas.  

 

 Caberá ao usuário,  caso necessite ausentar-se, mesmo que 
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brevemente, o dever de guardá-los ou descartá-los de acordo com os 
procedimentos determinados pelo órgão.  

 

 Não é permitido o consumo de qualquer tipo de alimento e bebida e 
fumar em áreas sensíveis. 

 

 

11.3. Proteção de Dados Pessoais 

A Autarquia está elaborando um projeto de adequação à LGPD por meio da 

Assessoria de Tratamento de Dados Pessoais, cujo objetivo será definir e 

implementar estratégia para atuar preventivamente nas frentes de segurança da 

informação e privacidade de dados, com o intuito de fomentar a cultura de proteção 

de dados, implementando ações que visem avançar no processo de adequação a 

referida Lei e guardem consonância com o tratamento aos riscos expostos neste 

PCN. 

Para além disso, estão sendo feitos estudos para elaboração, desenvolvimento 

e implementação de: 

 

 Inventário de tratamento de dados 

 Mapeamento de Processos de Tratamento de Dados 

 Recomendação de alteração de editais, minutas de contratos e convênio 

e demais documentos internos 

 Elaboração de Manual de gestão e classificação documental  

 Processo e guia de resposta a incidentes de segurança com dados 

pessoais e canais de comunicação. 

 

Todos estes estudos terão o condão de viabilizar um programa de 

governança em privacidade e proteção de dados que permita gerenciar riscos 

por meio de medidas contingenciais mais adequadas, visando segurança aos 

ativos de informação da Autarquia. 
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12. DISPOSIÇÕES FINAIS 

É necessário que ocorram simulações de emergência periódicas, definir 

responsabilidades e escopo de atuação de cada colaborador na execução do 

PCN. A manutenção e revisão do PCN atualizado e o treinamento dos 

colaboradores são fatores críticos e necessários para uma implementação de 

sucesso e a mitigação dos possíveis danos. Pode ocorrer ainda que o Plano 

de Contingência precise ser readequado, durante a resposta, com base nos 

fatos concretos da evolução do evento. Deve também ser aprimorado à luz 

das lições apreendidas. 

Importante frisar que a análise dos níveis de risco dos incidentes definidos 

neste PCN serve como parâmetro inicial para enquadramento do nível crítico, 

não impedindo outra administração da crise, conforme o caso em concreto 

venha a exigir. 

Cabe esclarecer que estão sendo realizados estudos para adequação da 

política de segurança da informação, infraestrutura de TIC necessária para 

eventual política de trabalho remoto e outras medidas para atendimento da Lei 

Geral de Proteção de Dados e que deverão complementar o PCN para 

aprimoramento e integração das diretrizes traçadas. 

 

 

 


