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1. OBJETIVO

O Plano de Contingéncia e Continuidade dos Negdcios (PCN) objetiva
estabelecer procedimentos de comunicacido e mobilizacdo para controle e
tratamento de incidentes, com foco na redugao de seus impactos negativos,
no restabelecimento de servigos essenciais e continuidade dos negdécios da
Autarquia, visando aplicar as agdes necessarias para corregcao e/ou
eliminagao do problema.

Ameacas a Autarquia podem ocorrer de modo intencional, acidental ou de
origem ambiental (natural) e podem resultar no comprometimento ou na
paralisacdo de servigos essenciais. Dentre muitas vulnerabilidades, a
impossibilidade ou a demora na recuperacdo de ativos de informagao —
patrimdnio composto pelos dados e pelas informagdes gerados e manipulados
nos processos do Rioprevidéncia - podem ocasionar sérios danos a institui¢ao,
que vao desde prejuizos ao erario, perda de prazo de demandas, interrupgao
da atividade finalistica - atendimento ao publico - paradas operacionais,
prejuizos reputacional, dentre outros.

O PCN apresenta 3 grupos de contingéncia, sendo: 1) relacionados a
tecnologia da informagdo e comunicagdo; 2) incidentes relacionados as
instalagdes prediais, elétricas e 3) incidentes relacionados aos colaboradores
e prestadores de servigos — contingéncias estas que impactam diretamente
todos os setores administrativos da Organizagao.

Para tanto, esse plano deve permitir que os processos criticos tenham
seus riscos identificados, avaliados, monitorados e controlados.

Nesse contexto, ressalta-se que 0s processos criticos ao negocio da
Autarquia foram mapeados por meio de levantamento de informacdes com os
Gestores das principais areas de negocio, por meio de questionario para
entendimento das necessidades sistémicas de cada geréncia e suas
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coordenacgoes, permitindo definir procedimentos, agdes e medidas rapidas em

relacdo aos riscos.

2. APLICACAO

Este documento devera ser adotado e cumprido por todos os funcionarios
colaboradores do Rioprevidéncia, e suas disposi¢cdes alcangam a servidores,
consultores, dirigentes, empregados, estagiarios, pessoal terceirizado,

prestadores de servigos e visitantes desta autarquia.

3. DEFINIGOES

3.1.Ameaca: Refere-se ao risco que uma situagao, objeto ou determinada
circunstancia pode levar para sua propria vida, de terceiros ou do meio

corporativo, comprometendo ou paralisando servigos publicos.

3.2.Acionamento: € o processo de comunicacdo com as equipes
envolvidas no controle do incidente, de acordo com a ordem
estabelecida para que as equipes desempenhem as atividades sob sua

responsabilidade, a fim de controla-lo

3.3.Areas Finalisticas: areas envolvidas no atendimento e atividades-fim

do Rioprevidéncia.

3.4.Areas Sensiveis: areas que sofrem fortes efeitos negativos quando

atingidas pelas consequéncias do incidente. Dentre elas, encontram-se
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os ambientes de informatica, sede, agéncias de atendimento,
servidores, estacbes de trabalhos, Data Center e demais locais

passiveis de serem atingidos.

3.5.Colaboradores: Estagiarios e servidores que estejam prestando

servigo a Autarquia.

3.6.Contingéncia: Agao cabivel que resguarda o corpo funcional e as
atividades da Autarquia mediante a exposicéo de incidentes, buscando

reduzir seus impactos na instituicao.

3.7.Gestao de Continuidade: processo abrangente de gestdo que
identifica ameacas potenciais e os possiveis impactos nas operacgdes
essenciais ao funcionamento institucional, caso estas ameacas se
concretizem. Este processo de gestao fornece uma estrutura para que
se desenvolva uma resiliéncia institucional que seja capaz de responder
efetivamente aos incidentes e desastres por meio da salvaguarda da

prestacédo de servigos e a imagem da Autarquia;

3.8.Continuidade de Negécio: capacidade estratégica e tatica de planejar
e responder a incidentes e interrupcbes da prestacdao de servicos,
minimizando seus impactos e recuperando perdas de ativos da
informacao das atividades criticas, de forma a manter suas operacoes

em um nivel aceitavel, previamente definido;

3.9.Crise: Periodo de instabilidade para a Autarquia que pode ter origem

interna ou externa, com a possibilidade de resultados nao esperados
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que necessita de decisdes urgentes pelos Gestores de Contingéncia e
a alta administracdo. Esse resultado pode interferir nas operacdes

normais dos servigos.

3.10. Backup: copia de um sistema completo ou de um ou mais

arquivos guardados em diferentes dispositivos de armazenamento.

3.11. Confidencialidade: principio da seguranga que trata da garantia
de que o acesso a informagdo seja obtido somente por pessoas

autorizadas.

3.12. Data Center: também conhecido por Centro de Processamento
de Dados, € um ambiente projetado para concentrar servidores,
equipamentos de processamento e armazenamento de dados e
sistemas de ativos de rede, como switches, roteadores e outros da

Autarquia.

3.13. Disponibilidade: principio da seguranga que trata da garantia de
que pessoas autorizadas obtenham acesso a informacgao e aos recursos

correspondentes sempre que forem necessarios.

3.14. Emergéncia: situagdo gerada por evento em um sistema ou
equipamento que resulte ou possa resultar em danos aos préprios
sistemas, equipamentos ou ao desempenho do trabalho de servidores

da Autarquia.

Folha 7 de 33
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro — Rioprevidéncia
Sede Administrativa: Rua da Quitanda n® 106 — Centro — Rio de Janeiro — RJ — CEP 20091-005
Telefone: 2332-5757



7o
\O/

Governo do Estado do Rio de Janeiro
Secretaria de Estado de Fazenda
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro

3.15. GEREX: termo usualmente atribuido aos gestores que participam
de discussoes e deliberagdes do nivel tatico da Autarquia para subsidiar
a tomada de decisdo da Diretoria Executiva

3.16. Incidente: evento inesperado ou situacdo que altera a ordem
normal das coisas. Possui capacidade de causar danos leves ou graves
a pessoas, a servicos, a produtos, inclusive aos sistemas e aos

equipamentos de TIC da Autarquia.

3.17. Incidente De Seguranga: qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranga dos sistemas de computagao

ou das redes de computadores.

3.18. Incidente De Seguranga Com Dados Pessoais: de acordo com
a Autoridade Nacional de Protecdo de Dados (ANPD), incidente de
seguranga a protecado de dados pessoais € qualquer evento adverso,
confirmado ou sob suspeita, relacionado a violagdo de dados pessoais,
sendo acesso nao autorizado, acidental ou ilicito que resulte em
destruicdo, perda, alteracdo vazamento ou qualquer forma de
tratamento de dados ilicita ou inadequada, que tem a capacidade de por
em risco os direitos e as liberdades dos titulares dos dados pessoais.

3.19. Integridade: principio da seguranga que trata da salvaguarda da

exatidao da informacéo e dos métodos de processamento

3.20. Intervengdo: € a atividade de atuar durante a emergéncia,
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seguindo planos de agdes para corrigir ou minimizar os possiveis danos

aos equipamentos, sistemas de TIC e servigos da Autarquia.

3.21. Firewall: é uma solugdo de seguranca baseada em hardware ou
software (mais comum) que, a partir de um conjunto de regras ou
instrugdes, analisa o trafego de rede para determinar quais operagoes

de transmissao ou recepgao de dados podem ser executadas.

3.22. Portal do Rioprevidéncia — Sistemas contendo as informagdes e

principais servigos oferecidos pelo Rioprevidéncia ao publico em geral.

3.23. Sistemas Externos: Sistemas corporativos de governo, de
responsabilidades de outros 6rgaos, séo utilizados pelo Rioprevidéncia
para execucao de atividades pertinentes e nado dependem da
infraestrutura do Rioprevidéncia, com acesso estabelecido mesmo em

caso de incidente na Autarquia

3.24. Sistemas Internos: Aqueles que dependem da infraestrutura do
Rioprevidéncia, com acesso estabelecido mesmo em caso de incidente

na Autarquia.

4. SIGLAS E ABREVIAGOES

4.1. AGO - Agendamento Online RP

4.2. DAP — Documento de Atualizagao de Penséao
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4.3. TIC - Tecnologia da Informagao e Comunicagao.

4.4. SEI — Sistema Eletrénico de Informagodes

4.5, SIGRH - Sistema de Gestao de Recursos Humanos

4.6. SIAFE — Sistema Integrado de Gestao Orgamentaria, Financeira e Contabil

do Rio de Janeiro
4.7. SISPAT - Sistema de Controle Patrimonial
4.8. SIGFIS - Sistema Fiscal do Tribunal de Contas do Estado
4.9. COMPREY - Sistema de Compensagao Previdenciaria
4.10. CONSIG - Sistema de empréstimo consignado
4.11. LGPD - Lei Geral de Protecédo de Dados
4.12. SAPE - Sistema de Administragao de Pessoal
4.13. SIGA - Sistema Integrado de Gestéao de Aquisi¢cdes do ERJ
4.14. SIGAP - Sistema de Gestdo Administrativa e Previdenciaria
4.15. CONARPRE - Sistema de Controle de Arrecadacao Previdenciaria
4.16. SICOPREV - Sistema de Cooperacao Previdenciaria

4.17. PCN - Plano de Contingéncia e Continuidade dos Negdcios

5. DISPOSIGOES GERAIS

Em relacdo a este PCN, trata-se da primeira versao publicada na
Autarquia devendo ser considerado um instrumento de planejamento inicial,
que precisara ser desdobrado em planos complementares, e que tera o
proposito de dar resposta em relagdo aos incidentes com avaliagao,
monitoramento e controle mais eficazes. Para isso, sera preciso desenvolver
planos voltados ao gerenciamento de incidentes de seguranga, de
recuperacao de desastres, planos setoriais para continuidade operacional,
dentre outros.

O conjunto de planos complementares conterdo as informagdes
suficientes e necessarias para a garantia da continuidade dos sistemas criticos
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de TIC e servigos voltados para a infraestrutura fisica e de seus colaboradores,
e deverao ser aprovados pela DIREX e demais gestores competentes.

O Plano de Contingéncia e Continuidade dos Negdcios é, portanto,
instrumento fundamental para nortear a resposta a determinadas tipologias de
emergéncia nos trés grupos de contingéncia determinados pelos Grupo que
compde a GEREX (termo atribuido aos gestores que participam de discussoes
e deliberacbes do nivel tatico da Autarquia) para subsidiar a tomada de
decisdo da Diretoria Executiva.

Apos publicagdo do PCN serdo realizados um conjunto de medidas
visando a capacitagdo do quadro funcional por meio de um programa de
comunicacado interna para disseminacdo das rotinas estabelecidas, seus

cenarios, dirigidos ao corpo de funcionarios da Autarquia.

6. GRUPOS DE CONTINGENCIA INTEGRANTES DO PCN

O Plano de Contingéncia e Continuidade dos Negocios € composto por
um conjunto de trés grupos de contingéncia, contendo as informagdes
necessarias para a garantia da continuidade dos sistemas criticos de TIC,
resguardo da infraestrutura fisica e légica e salvaguarda do corpo de pessoal
da Autarquia e demais prestadores de servicos.

O presente plano contempla trés grupos de contingéncias, a saber:

6.1.CONTINGENCIAS DE INFRAESTRUTURAS FiSICAS:

Assim compreendidas as situagdes de catastrofes naturais ou nao, tais

como inundagdes, incéndios, desabamentos, entre outros, que impegam o
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acesso e/ou utilizagado das instalagdes na Autarquia, como também danos
fisicos relevantes a instalagdes e/ou equipamentos, intencionais ou nao e

ainda falhas no fornecimento de energia elétrica.

6.2. CONTINGENCIAS DE PESSOAL:

Aquelas onde os colaboradores e prestadores de servico ndo estejam
presentes por motivos de impossibilidade de locomogao, emergéncias em

saude publica ou risco a integridade fisica.

6.3. CONTINGENCIAS DE INFRAESTRUTURAS TECNOLOGICAS:

Compreendidas as situagdes de inacessibilidade, falha ou perda de

quaisquer recursos de TI, tais como hardware, software, rede e seguranca.

7. PAPEIS E RESPONSABILIDADES

7.1.GESTORES DE CONTINGENCIA

Cabe aos Gestores de Contingéncia identificar e analisar os impactos nos
processos e perdas potenciais para garantir a continuidade dos servigos,
priorizando processos criticos por meio do estabelecimento de procedimentos,

divisdo de responsabilidades e alocagao de recursos

7.1.1. GESTOR DE CONTINGENCIA DE INFRAESTRUTURAS
TECNOLOGICAS

Setor Responsavel: GERTIC
Deve mitigar os impactos que porventura venham a ocorrer decorrentes
de urgéncias ou situagbes emergenciais que afetem os sistemas,
equipamentos ou infraestrutura de Tl da Autarquia.
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7.1.2. GESTOR DE CONTINGENCIA DE INFRAESTRUTURAS
FISICAS

Setor Responsavel: GERAD
Deve mitigar os impactos que porventura venham a ocorrer decorrentes

de urgéncias ou situagdes emergenciais que afetem as instalagbes
fisicas acerca do mobiliario, energia elétrica, inundacgéo, incéndio,
sistema de refrigeragao, telefonia e incidentes  com
colaboradores/terceiros, acesso indevido as instalacbes e outros
problemas de ordem predial.

7.1.3. GESTOR DE CONTINGENCIA DE PESSOAL:

Setor Responsavel: GERRH
Deve mitigar os impactos que, porventura, venham a ocorrer

decorrentes de emergéncias ou situagdes emergenciais que afetem
o(s) servidor(es) em razao de doenga, licengas, expondo a risco o corpo
de servidores e estagiarios

7.2. COLABORADORES DA AUTARQUIA

Responsaveis por reportar o incidente ao superior imediato de sua area
para que avalie a necessidade de acionar o Setor de Administracdo, Recursos
Humanos ou TIC do Rioprevidéncia, caso detectem algum tipo de emergéncia
ou hipotese acidental que ocorra em alguma das areas sensiveis de seu

ambiente de trabalho, que possam levar a paralisagdo dos negdcios.
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7.3.PRESTADORES DE SERVICOS TERCEIRIZADOS E
FORNECEDORES

Se necessario, fornecedores e prestadores de servicos terceirizados seréao

acionados quando houver contrato de suporte e garantia vigentes.

7.4. TOMADORES DE DECISAO

Responsaveis por emitir comunicado sobre o incidente e direcionar o nivel
tatico quanto ao protocolo a ser adotado.
Relativamente a decisdo de entrada em situagdo de contingéncia,

recomendam-se 0s seguintes niveis de algada:

Incidente Tomadores de Decisoes

Falha em Ativos de Tl Gerente de TIC + Diretor Presidente
Gerente de Administragdo + Diretor de
Incidente nas instala¢des Prediais ou Elétricas Administracdo e financas
Gerente de RH + Diretor de
Incidentes de Pessoal Administracdo e financas

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao
negocio, o Gerente de Contingéncia avaliara a ocorréncia e comunicara ao
Diretor responsavel para que juntos determinem a possibilidade de

acionamento do PCN.

8. ANALISE INICIAL

O desenvolvimento do Plano de Contingéncia e Continuidade dos
Negécios (PCN) foi baseado na avaliagdo dos processos criticos
estabelecidos pela Gestdo das principais areas de negdécios da Autarquia,
compreendendo tanto gestores da area finalistica quanto de suporte e

gerencial.
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Foram realizados estudos iniciais, por meio de questionarios,
levantamento do inventario de sistemas, ferramentas e outras necessidades
correlatas além de dindmicas e debates, compreendendo como principais

etapas:

1. Analise de riscos de Infraestrutura Tecnoldgica, Fisica e de Pessoal,

2. Analise de Impacto nos Negdcios

3. Estratégias de Recuperacgao.

8.1.A’NALISE DE RISCOS DE INFRAESTRUTURA TECNOLOGICA,
FISICA E DE PESSOAL

Para realizacdo da Analise de riscos, € necessario o conhecimento da
Infraestrutura disponivel e dos principais sistemas utilizados, a fim de

estabelecer critérios para os niveis de risco possiveis.

8.1.1. SISTEMAS EXTERNOS

Conforme levantamento realizado com os gestores das areas do
Rioprevidéncia, foram identificados os seguintes sistemas externos como o0s

principais utilizados na Autarquia, na ordem de importancia:

Quadro Comparativo de Respostas

Sistema Externo Impacta Area Gravidade
Finalistica
1- SEI Sim Alta
2- SIGRH Sim Média
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3- SIAFE Nao Média
4- SISPAT Sim Média
5- SIGFIS Nao Baixa
6- COMPREV Nao Baixa
7- CONSIG Sim Baixa
8- SAPE Sim Baixa
9- SIGA Sim Baixa

= PONTOS DE ATENGAO

O SElI utiliza a validagao por autenticagao no Active Directory. Neste caso,
€ necessaria a elaboragédo de um plano de contingéncia junto a Secretaria de
Transformacgao Digital para estabelecer o acesso ao sistema em caso de
incidente.

O SIGAP e o portal do Rioprevidéncia estdo diretamente ligados a
atividade-fim. Sua indisponibilidade por longo prazo afeta a imagem da

Autarquia.

8.1.2. SISTEMAS INTERNOS

Conforme levantamento realizado com os gestores das areas do

Rioprevidéncia, foram identificados os seguintes sistemas internos:

Quadro Comparativo de Respostas
Sistema Interno Impacta Area | Gravidade
/ Portal Finalistica
1- AGO Nao Baixa
2- PORTAL Sim Alta
3- SICOPREV Sim Baixa
4- APS Nao Baixa
5- FLEXIS - ARQUIVO Nao Baixa
6- DAP Sim Baixa
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7- SIGAP Sim Alta

8- SISTEMA GTC Nao Baixa
9- CONARPRE Nao Meédia
10- CITRINO Nao Média

8.2. ANALISE DE IMPACTO NOS NEGOCIOS

8.2.1. IMPACTO X PROBABILIDADE X TENDENCIA

Para realizagdo da Analise de Impacto dos Negocios em relagdo aos
riscos observados, é recomendado o emprego de boas praticas. Para
confeccéo deste documento, foi utilizada uma Matriz Probabilidade x Impacto
x Tendéncia, a fim de categorizar dentro dos niveis de Incidentes
estabelecidos, ferramenta que auxilia na definicdo do nivel de risco acerca de
cada incidente e que serve para compreensao da gravidade do risco que a
Autarquia pode eventualmente estar exposta e colabora na definicao da acao
de contingéncia e agbes recomendadas a resolugao dos problemas.

Para melhor entendimento, consideram-se os elementos da Matriz, a
seguir:

= Impacto (l):

Trata do impacto que o problema gerard nos envolvidos, podendo ser nos
colaboradores, nos processos, nas tarefas etc.

A anilise é feita nos efeitos que o problema, caso nao seja resolvido, acarretara
nos trabalhos da instituicao.

Impacto Descri¢ao dos critérios de Impacto

Baixo Os riscos possuem consequéncias reversiveis € podem ser controlados pelas
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equipes da Autarquia sem afetar o andamento dos trabalhos.

Moderado Os riscos possuem consequéncias reversiveis e impactam moderadamente os
trabalhos, impedindo a utilizagdo de equipamento ou sistema ou pessoas ¢

acaba obstando a continua¢do dos trabalhos.

Alto Os riscos impedem o uso de sistemas ou equipamento da Autarquia, servindo

assim, de obstaculo para o desenvolvimento do trabalho de toda Organizagao.

= Probabilidade (P):

E a probabilidade de que o risco aconteca, devido as agdes de contingéncia ja
implementadas. i
Esse problema pode esperar? E necessaria uma agao imediata?

Probabilidade

Descri¢ao dos critérios de probabilidade

Numérica | Descritiva

Até 15% Improvavel | Nao é provavel que aconteca devido a contingéncias ja adotadas

ou redundancia

16% a 60% Possivel | Provavel de acontecer devido a causas previsiveis, dado historico

ou fatores externos

61% ou + Iminente | Risco previsto e certo de acontecer, sendo apenas questio de

tempo para que ocorra caso medidas ndo sejam tomadas

» Tendéncia (T):

Trata do potencial que o problema tem de crescer com o passar do tempo. Nesse
momento é feita uma previsdo da evolugéo do problema.

Se isso nao for resolvido a curto prazo, o problema ira piorar aos poucos ou
bruscamente? Os impactos serdo imediatos ou a longo prazo?

Tendéncia Descricao dos critérios de Tendéncia

Longo Prazo Consequéncia do Risco tem potencial evolucao no longo prazo,

piorando gradativamente
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Meédio Prazo Consequéncia do Risco tem potencial evolu¢do de médio prazo,

podendo piorar em pouco tempo

Curto Prazo Consequéncia do Risco tem potencial evolu¢do Imediata, podendo

piorar rapidamente

8.3.NiVEIS DE INCIDENTES

A partir das informacdes levantadas, foram estabelecidos trés niveis de

incidentes, a saber:

2 Nivel | (URGENCIA DE BAIXO RISCO)
Hipotese acidental, intencional ou ambiental que pode ser controlada
pelas equipes da Autarquia e que nao afeta o andamento do trabalho do
servidor.

Ex.: problemas com equipamentos periféricos de computadores.

Nivel Il - (URGENCIA DE MEDIO RISCO)

Hipotese acidental, intencional ou ambiental que impede a utilizagao do
equipamento ou sistema e acaba obstando a continuagao do trabalho pelo
servidor ou setor.

Ex.: Problemas com o funcionamento do computador (ndo liga, travado,
etc.) ou, ainda, falhas que impedem o uso da mesma maquina, como sistemas

offline.

I Nivel Ill - (URGENCIA DE ALTO RISCO - EMERGENCIA)
Hipotese acidental, intencional ou ambiental que impede o uso de
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servigos, sistemas ou equipamentos de toda a Autarquia, servindo, assim, de
obstaculo para o desenvolvimento do trabalho de todos os servidores da
Organizagao.
Ex.: Falha na conexdo com a internet ou queda de energia elétrica
no ambiente de trabalho; ou, ainda, problema técnico em algum

servidor de rede que controla a conexao interna do Rioprevidéncia.

Os niveis de risco sdo organizados em trés estagios, cada um deles tem um
valor numeérico e codigo de cor. A situacao incidental dentro de cada estagio

tem cores e nimeros correspondentes.

A metodologia para incorporagao dos niveis foi definida de acordo com o
somatoério dos pontos obtidos pelos problemas durante o levantamento

realizado, de acordo com a tabela:

PROBABILIDADE URGENCIA TENDENCIA PONTUACAO
Improvavel Baixo Longo Prazo 1
Possivel Moderado Médio Prazo 2
Iminente Alto Curto Prazo 3

Pontuagdo Niveis de Risco (TENDENCIA + IMPACTO + PROBABILIDADE)

3 UmgendadeBaxoRisco

4a6 Urgéncia de Médio Risco

Nas urgéncias de alto risco em que o tempo maximo de resposta for

caracterizado como imediato ou até 1hora, sera adotado o carater de

EMERGENCIA.
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8.4.ESTRATEGIA DE PREVENCAO E RECUPERAGAO
8.4.1. ADMINISTRAGCAO DE CRISE
Com o intuito de manter os trabalhos da Autarquia funcionando durante o
periodo de crise, as unidades podem vir a adotar dois tipos de regime de

trabalho, de acordo com o nivel de incidente:

e Trabalho Presencial — Afeta pouco ou nido afeta os trabalhos
realizados na sede ou suas agéncias, ndo alterando o funcionamento
do trabalho das equipes.

e Trabalho Remoto - Afeta 0 andamento dos trabalhos na institui¢ao,
sendo necessaria a implementagao de trabalho remoto durante o

periodo de resolugdo do problema averiguado.

8.4.2. PROCEDIMENTOS DE RETORNO A NORMALIDADE

= Cabe ao Gestor de Contingéncia encerrar o PCN e comunicar ao

Diretor e aos outros Gestores Institucionais envolvidos no processo.

= Comunicar ao corpo de funcionarios da Autarquia por meio de e-mail
institucional ou aviso no site do RIOPREVIDENCIA, o retorno a

normalidade das atividades.

8.4.3. COMUNICACAO

Qualquer colaborador ou prestador de servico do RIOPREVIDENCIA, ao
constatar alguma anormalidade das naturezas descritas neste documento,

devera comunicar o fato ao seu superior imediato, este por sua vez
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comunicara o fato a um dos Gestores responsaveis pela Contingéncia
correspondente com o problema supracitado.

* Observar o capitulo relacionado com o fluxograma para acionamento do
PCN.

8.4.3.1. COMO COMUNICAR

» Através do Sistema de Suporte SOLID.

> INCIDENTES ENVOLVENDO INFRAESTRUTURA TECNOLOGICA
(GERTIC):
Na indisponibilidade do sistema indicado acima, enviar um e-mail para
o endereco suporte.informatica@rioprevidencia.rj.gov.br ou ligar
para o setor nos numeros: (21) 2332-5216 ou (21) 2332-5214.

> INCIDENTES ENVOLVENDO INFRAESTRUTURA FiSICA (GERAD):
Na indisponibilidade do sistema indicado acima, enviar um e-mail para
o endereco manutencaopredial@rioprevidencia.rj.gov.br ou ligar
para o setor no numero:
(21) 2332- 5092

INCIDENTES ENVOLVENDO PESSOAL (GERRH)

Enviar um e-mail para o] endereco
recursoshumanos@rioprevidencia.rj.gov.br ou ligar para o setor no
numero: (21) 2332-5403

8.4.3.2. Comunicagio - RECOMENDAGOES GERAIS

o Criar comunicado externo a respeito do ndo funcionamento de
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agéncias e servigos do site

e Realizar nota a imprensa sobre o ocorrido, com o objetivo de evitar
a circulagao de informacédo desencontrada e de dar uma resposta
aos nossos segurados;

e Monitorar redes sociais e demais sites de interesse a fim de
dimensionar o impacto do ocorrido na imagem institucional e relatar
a Direcao;

e Informar ao publico interno sobre a interrupgdo e a previsdo de
retorno alinhando plano de comunicacdo com o RH, a TIC e
Administracao.

e Relacionar as atividades dos setores que sofrerdo maior impacto
com a paralisacao e desenvolver acdes especificas para cada uma
delas

e Avaliar as atividades dos prestadores de servico, inclusive que haja
mao de obra residente, devendo o setor responsavel gerenciar as
atividades que sofrerao maior impacto com a paralisagcédo e
desenvolver agdes especificas para cada uma delas, além de
informar ao publico interno e externo, quando for necessario.

e Estabelecer rede de comunicagdo com todos os gerentes para
troca de informacdes em tempo real.

e Realizar divisdo de tarefas para cada colaborador, quando em
Home Office, estabelecendo atividades, prazos e formas de
entrega.

e Os setores que possuem prestadores de servico, inclusive com

mao de obra residente, deverao avaliar as atividades para
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e Providenciar atividades presenciais para os colaboradores que nao

tiverem condi¢des de atuar em Home Office.

Providenciar insercdo em pauta da DIREX quando houver incidentes.

9. PRINCIPAIS INCIDENTES E AGOES DE CONTINGENCIA

Os planos aqui estabelecidos baseiam-se na analise das Matrizes de

Impacto, Probabilidade e Tendéncia por ameaca, definidos pela GEREX

além das reunides com gestores de contingéncia das areas de TIC, RH e

ADM em que foram verificadas as falhas em ativos que impactam a

organizagdo como um todo. Na sequéncia sao apresentados os planos de

acao, divididos por ativo da Autarquia com risco de falhas de impacto

especifico por evento.

CONTINGENCIAS FALHAS DE ATIVOS DE TI

RISCO 1

PANE ELETRICA NOS ATIVOS DE TI

TEMPO MAXIMO DE
RESPOSTA

3 HORAS

SETOR RESPONSAVEL ~ AGOES RECOMENDADAS

ALTO RISCO

-

Utilizacdo de Nobreaks na alimentagdo do Data Center

DESCRICAO DA
VULNERABILIDADE

Baixa Autonomia dos Nobreaks

Interrup¢do do funcionamento

GERTIC 2 Acionar a redundancia para acesso aos sistemas e aplicacfes prioritarios AMEACA i

dos Servidores

Estudar viabilidade de Liberar modem 3G com o intuito da utilizagdo de Internet mével de qualidade para =
; S T ACAO CONTINGENCIAL Trabalho Remoto

servigos indispensaveis
TEMPO MAXIMO DE
3 HORAS
RISCO 2 INDISPONIBILIDADE DE LINK DE INTERNET RESPOSTA

SETOR RESPONSAVEL ACOES RECOMENDADAS

ALTO RISCO

GERTIC

Acionar Redundancia de Link

[

DESCRIGAO DA
VULNERABILIDADE

Auséncia de link de internet de
forma interrompida, sem aviso
prévio.

Estudar viabilidade de Liberar modem 3G com o intuito da utilizagdo de Internet madvel de qualidade para

servigos indispensaveis

AMEACA

Perda de acesso a internet com
parada de servigos essenciais
como email, sistemas,
ferramentas e portais

ACAO CONTINGENCIAL

Trabalho Remoto
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TEMPO MAXIMO DE

3 HORAS
RISCO 3 AVARIA NOS EQUIPAMENTOS DE HARDWARE RESPOSTA
_ ALTO RISCO
SETOR RESPONSAVEL AGOES RECOMENDADAS
Interrupgdo do acesso as
DESCRICAO DA inf des da Aut; ia ( b
1 Utilizagdo de 2 Nobreaks na alimentagdo do Data Center CA RGPS g arqm:a( 7
VULNERABILIDADE de dados) e acesso a sistemas
internos e portais
GERTIC 2 Provisionamento de um ambiente de redundancia AMEACA Parada dos servidores
3 Acionar equipe de Infraestrutura ACAO CONTINGENCIAL Trabalho Remoto
4 Plano de recuperacdo de desastre
TEMPO MAXIMO DE
3 HORAS
RISCO 4 FALHA NO AR CONDICIONADO RESPOSTA
SETOR RESPONSAVEL ~ ACOES RECOMENDADAS ALTO RISCO
. " : DESCRI(;AO DA Ar condicionado vulneravel a
1 Acionar Terceiro Responsavel pelo reparo D
VULNERABILIDADE falhas técnicas
Super aquecimento e aumento da
ibilidade d da d
GEREIE Monitoramento preventivo da temperatura ambiente AMEACA i .” e
equipamentos ou falta de
condi¢Bes minimas de trabalho
3 Acionar equipe de INFRA para baixar arquivos necessarios AGAO CONTINGENCIAL Trabalho Remoto
o TEMPO MAXIMO DE
IMEDIATO
RISCO 5 INCENDIO (T1) RESPOSTA
SETOR RESPONSAVEL ~ ACOES RECOMENDADAS EMERGENCIA
DESCRICAO DA Sala do data Center nd i
1 Plano de Recuperagdo de desastres A Fafodd .a ner n.a.o DOSS!JI
VULNERABILIDADE sistema anti incendio
GERTIC . - . Interrupgdo total da
2 Ativar Redundancia AMEACA infraestrutura de Tl e dano
permanente nos equipamentos
3 Evacuar Local de Trabalho ACAO CONTINGENCIAL Trabalho Remoto
- TEMPO MAXIMO DE
1HORA
RISCO & INVASAO VIRTUAL DE TERCEIROS RESPOSTA
SETOR RESPONSAVEL ACOES RECOMENDADAS HAEHER
DESCRIGAO DA
1 Realizar Revisdo de Firewall A Sistema de protecdo insuficiente
VULNERABILIDADE
Danos ao ambiente sistémico e
2 Estabelecer Copias de Seguranca em ambiente de nuvem para acesso aos documentos prioritarios AMEACA violagdo a informacdo da
Autarquia
S 3 Desligar os Servidores ACAO CONTINGENCIAL Trabalho Presencial
4 Responsavel pelo Tratamento e Resposta a incidentes apura a extensdo do incidente e ocorréncia de dano
5 Havendo dados pessoais sujeitos a8 LGPD que acarrete risco ou dano relevante aos titulares de dados

confirmada, informar ao DPO para comunicacdo aos titulares e ANPD
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TEMPO MAXIMO DE

5 3 HORAS
RISCO 7 INDISPONIBILIDADE DE DIRETORIOS DE REDE RESPOSTA

SETOR RESPONSAVEL ACOES RECOMENDADAS MEDIO RISCO
. . ) o DESCRI(};\O DA . Intmerrupgﬁo do ac.esso as
1 Backup periddico de informagdes em outro diretdrio informagdes da Autarquia (base

VULNERABILIDADE

de dados)
GERTIC Impossibilidade de acesso a
2 Restaurar Backup AMEACA informacdes e atualizacdo de
dados no madreperola
3 Disponibilizar novo Diretério de Rede ACAO CONTINGENCIAL Trabalho Presencial

CONTINGENCIAS INCIDENTES ENVOLVENDO COLABORADORES

RISCO 1

EMERGENCIA EM SAUDE PUBLICA

TEMPO MAXIMO DE
RESPOSTA

SETOR RESPONSAVEL

ACOES RECOMENDADAS

Levantamento e estudo de cendrio da emergéncia em satide publica para compreensdo dos riscos de
contagio e da gravidade da emergéncia

OBS: Niveis de risco de contégio e de gravidade da emergéncia em satide publica deverdo resultar em

IMEDIATO

EMERGENCIA

DESCRICAO DA
VULNERABILIDADE

Elevado ntimero de afastamentos
em razdo do contégio patoldgico
ao corpo funcional

Reducdo do quadro de servidores

protacolos de acdo de niveis proporcionais, variando desde a atuacdo presencial total, passando por AMEACA widad
csealas de atuacSo hibrida dac aouines até a atuac8o remota total emiatividade
alas de atuaglo ida das equipes até a atuagdo remota total
Elaborar Protocolo de Agdo, seguindo os protocolos de satide e da Gestdo Estadual, com vistas a garantir a -
ACAO CONTINGENCIAL Trabalho Remoto

protecdo dos colaboradores/ e a manutengio das atividades da Autarquia

GERRH

Divulgar o Protocolo de acdo a todo o corpo funcional garantindo a constante atualizacdo das orientacdes
disponibilizadas

(o]

Demandar a compra de equipamentos de protecdo individual necessarios a protegdo dos colaboradores

o

Garantir a comunicacdo dos Protocolos de acdo as empresas terceirizadas em atuaciio no RIOPREVIDENCIA

m

Receber informag@es sobre contagio de servidores, providenciando o afastamento das atividades
presenciais e a relizacdo do trabalho remoto pelo tempo necessario para que ndo ocorra a disseminacdo do
contagio

=

Com base nas informagdes de contdgio, o RH deverd elaborar andlise com vistas a acompanhar a evolugdo
dos quadros de contagio dos servidores do RIOPREVIDENCIA, comparando com os niveis de contagio dos
indicadores divulgados pelos drgdos de salide publica e de gestdo Estadual

RISCO 2

IMPOSSIBILIDADE DE LOCOMOGAO CASA-TRABALHO-CASA

TEMPO MAXIMO DE
RESPOSTA

IMEDIATO

SETOR RESPONSAVEL

ACOES RECOMENDADAS

MEDIO RISCO

PARALISACAQ GERAL NAO PROGRAMADA: GERRH deve comunicar tempestivamente a atuaciio remota de
todo o corpo funcional

DESCRICAO DA
VULNERABILIDADE

Ndo realizagdo de servigos
essenciais por motivos de
enchente, greve de transporte,
passeata etc.

GERRH

PARALISACAO GERAL PROGRAMADA: Gestores devem atualizar Plano de Trabalho Individual das equipes
para atuagdo remota programada pelo periodo de duragdo previsto da paralisagdo e GERRH deve manter
comunicacdo atualizada sobre a manutencdo da atuagdo remota geral do corpo funcional

AMEACA

Interrupcdo total ou parcial dos
servigos por falta de pessoal

PARALISACAO PONTUAL NAO PROGRAMADA: Gestor deve identificar parte da equipe que ndo conseguira se
deslocar e devera atuar de forma remota, mantendo a atuacdo presencial dos servidores ndo afetados

ACAO CONTINGENCIAL

Trabalho Remoto

PARALISACAQ PONTUAL PROGRAMADA: Servidores afetados pela paralisacio pontual devem identificar
outra forma de transporte e em caso de inexisténcia, comunicar ao gestor a necessidade de atuacdo remota
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RISCO A INTEGRIDADE FiSICA / SEGURANGA DOS SERVIDORES

TEMPO MAXIMO DE
RESPOSTA

IMEDIATO

SETOR RESPONSAVEL

AGOES RECOMENDADAS

MEDIO RISCO

GERRH

GERRH deve comunicar tempestivamente a necessidade de evacuacdo dos prédios afetados

DESCRIGAO DA
VULNERABILIDADE

Invasdo, atentado, tiroteio que
causem risco a seguranga dos
servidores

Gestores devem encaminhar as equipes para liberagdo ou continuidade da atuagdo de forma remota
conforme jornadas de trabalho remanescente apos o momento do risco

AMEACA

Interrupgdo dos servigos por falta
de pessoal

CONTINGENCIAS SOBRE INCIDENTES NAS INSTALACOES PREDIAIS

ACAO CONTINGENCIAL

Trabalho Remoto

RISCO 1

QUEDA DE ENERGIA

TEMPO MAXIMO DE
RESPOSTA

1HORA

SETOR RESPONSAVEL

ACOES RECOMENDADAS

MEDIO RISCO

GERAD

Realizar estudo de viabilidade para contratagdo Gerador de Segurancga ou outros meios adequados para
suprimento da emergéncia

DESCRICAO DA
VULNERABILIDADE

N&o possuir Geradores ou
depender de fornecimento
exclusivo de terceiros

Interrup¢do do funcionamento de
servidores e dos equipamentos
nas instalag8es da Autarquia

Acionar Empresa Responsavel para efetuar reparo ou troca de equipamento. AMEACA x
como elevadores, interruptores,
eledomésticos, equipamentos
eletrdnicos etc.
Informar a previsdo de retorno o mais breve possivel para direcionar parte da equipe para trabalhar de HO e =
e 3 et N = ACAO CONTINGENCIAL Trabalho Remoto
verificar a disponibilidade de utilizacdo de estagdes de trabalho em outros setores
TEMPO MAXIMO DE
FALHA NO AR CONDICIONADO 3 HORAS
RISCO 2 RESPOSTA

SETOR RESPONSAVEL

ACOES RECOMENDADAS

MEDIO RISCO

Acionar Empresa Responsavel para efetuar reparo ou troca de equipamento.

DESCRIGAO DA
VULNERABILIDADE

Ar condicionado vulneravel a
falhas técnicas

Super aquecimento e aumento da

GERAD

Informar a previsdo de retorno o mais breve possivel para direcionar parte da equipe para trabalhar de HO e AMEACA possibilidade de parada dos

verificar a disponibilidade de utilizacdo de estacdes de trabalho em outros setores equipamentos ou falta de

condiges minimas de trabalho

ACAO CONTINGENCIAL Trabalho Remoto

o TEMPO MAXIMO DE
IMEDIATO
RISCO 3 cENnIa RESPOSTA

SETOR RESPONSAVEL

ACOES RECOMENDADAS

GERAD

Acionar Brigada de Incéndio para Alfandega 8

EMERGENCIA

DESCRIGAO DA
VULNERABILIDADE

O prédio ndo possui brigada de
Incéndio.

Evacuacdo do Prédio conforme rota de fuga

AMEACA

Risco de Vida e dano Fisico ao
Patrimé&nio Institucional

Acionar os 6rgdos competentes ( CBMERJ)

ACAO CONTINGENCIAL

Trabalho Remoto

Informar a previsdo de retorno para direcionar parte da equipe para trabalhar remoto efou verificar a
disponibilidade de utilizacdo de esta¢es de trabalho em outros setores temporariamente.
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FALHA NA LIMPEZA

TEMPO MAXIMO DE

1DIA
RISCO 4 RESPOSTA
SETOR RESPONSAVEL  AGOES RECOMENDADAS BAIXO RISCO
GERAD 1 Rever Contrato com Empresa responsavel pela faxina DESCRICAO DA Falta,de coberturado contrato de
i 4 P VULNERABILIDADE limpeza
RISCO Condi¢&es impréprias de trabalho
ACAO CONTINGENCIAL Trabalho Presencial
= TEMPO MAXIMO DE
2 HORAS
RISCO 5 INTERRPUCAO DO SERVICO DE VOZ RESPOSTA
SETOR RESPONSAVEL ~ ACOES RECOMENDADAS MEDIO RISCO
Fornecimento de link de voz
GERAD Divulgar comunicado no site do Rioprevidéncia a respeito da Indisponibilidade do servico de telefonia, DESCRI(;I\O DA interrompido por falha adversa,

informando a previsdo de retorno e outras formas de contato com a Ouvidoria (site e e-mail)

VULNERABILIDADE

sem aviso prévio e por
inexisténcia de redundancia

Perder a comunicacdo via

RISCO telefone com as entidades
externas e internas da Autarquia
ACAO CONTINGENCIAL Trabalho Presencial
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11. ORIENTAGOES GERAIS RELACIONADAS A SEGURANGA
DA INFORMAGAO, SEGURANGA FiSICA E PROTEGAO DE
DADOS PESSOAIS

11.1. Seguranca da Informacgao

o Para adequacao e melhor atendimento das atividades num cenario
de contingéncia, é preciso alinhamento das diretrizes deste PCN
com a politica de seguranca da informacédo (PSl), que devera
prever os seguintes pontos: regras sobre acesso remoto, correio
eletrénico, acesso a internet, a rede local, identificacdo digital,
equipamento de impressora e reprografia, seguranca fisica, uso de
equipamento computacional, recuperacao de dados, controle de
acesso e dispositivo de armazenamento removivel.

e A PSI deve estar de acordo com o Plano de contingéncia que
assegure a operagao e a recuperacgao de ativos de informagéo em
situacdes de emergéncia.

e A responsabilidade quanto a seguranga da informacao é de todos
os colaboradores e prestadores de servico e deve ser amplamente
divulgada.

e E de responsabilidade de todos os servidores cuidar da integridade,
confidencialidade e disponibilidade dos ativos de informacédo do
Rioprevidéncia, devendo ser  comunicadas quaisquer
irregularidades, falhas ou desvios identificados a sua chefia
imediata, assim como a area responsavel pela seguranga da

informacéo (Gestor de Contingéncia de TIC).
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e O Rioprevidéncia podera autorizar testes controlados para
identificar a existéncia de falhas ou vulnerabilidades em seus ativos
de informacgéo.

e Os servidores do Rioprevidéncia devem ser capacitados a
exercerem as atividades inerentes ao negocio com a visdo de

seguranga da informacéo.

11.2. Seguranca Fisica

e As instalagdes de processamento das informagdes do Rioprevidéncia
serdo mantidas em area segura, cujo perimetro seja fisicamente
isolado, quer dizer, contra acesso nao autorizado.

e Crachas de identificagdo, inclusive temporarios, sdo pessoais e
intransferiveis. Nao sera permitido seu compartilhamento.

e Enquanto em areas sensiveis, os colaboradores devem portar crachas
de identificagdo que exibam claramente seu nome e fotografia.
Visitantes devem portar crachas temporarios, identificando claramente
sua condicao de visita.

e Visitantes nunca devem ser deixados sozinhos em areas sensiveis, sob
nenhuma hipotese.

e E terminantemente proibido o acesso de individuos n&o autorizados a
areas sensiveis do Rioprevidéncia.

e Os documentos classificados como internos ou confidenciais, apos
manuseados, nao deverao ser deixados expostos em cima de mesas.

e Cabera ao usuario, caso necessite ausentar-se, mesmo que

Folha 31 de 33
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro — Rioprevidéncia
Sede Administrativa: Rua da Quitanda n® 106 — Centro — Rio de Janeiro — RJ — CEP 20091-005
Telefone: 2332-5757



7o
\O/

Governo do Estado do Rio de Janeiro
Secretaria de Estado de Fazenda
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro

brevemente, o dever de guarda-los ou descarta-los de acordo com os
procedimentos determinados pelo 6rgao.

e Na&o é permitido o consumo de qualquer tipo de alimento e bebida e
fumar em areas sensiveis.

11.3. Protecao de Dados Pessoais

A Autarquia esta elaborando um projeto de adequacéao a LGPD por meio da
Assessoria de Tratamento de Dados Pessoais, cujo objetivo sera definir e
implementar estratégia para atuar preventivamente nas frentes de seguranga da
informacéao e privacidade de dados, com o intuito de fomentar a cultura de protecao
de dados, implementando a¢des que visem avangar no processo de adequagao a
referida Lei e guardem consonancia com o tratamento aos riscos expostos neste
PCN.

Para além disso, estdo sendo feitos estudos para elaboragéo, desenvolvimento

e implementacgao de:

¢ Inventario de tratamento de dados
e Mapeamento de Processos de Tratamento de Dados

e Recomendacao de alteracio de editais, minutas de contratos e convénio

e demais documentos internos
o Elaboracdo de Manual de gestao e classificagao documental

e Processo e guia de resposta a incidentes de seguranca com dados

pessoais e canais de comunicagao.

Todos estes estudos terdo o condédo de viabilizar um programa de
governanga em privacidade e protegao de dados que permita gerenciar riscos
por meio de medidas contingenciais mais adequadas, visando seguranga aos
ativos de informacao da Autarquia.
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12. DISPOSIGOES FINAIS

E necessario que ocorram simulagdes de emergéncia periddicas, definir
responsabilidades e escopo de atuacao de cada colaborador na execuc¢ao do
PCN. A manutencado e revisdo do PCN atualizado e o treinamento dos
colaboradores sao fatores criticos e necessarios para uma implementagao de
sucesso e a mitigagdo dos possiveis danos. Pode ocorrer ainda que o Plano
de Contingéncia precise ser readequado, durante a resposta, com base nos
fatos concretos da evolugao do evento. Deve também ser aprimorado a luz
das licdes apreendidas.

Importante frisar que a analise dos niveis de risco dos incidentes definidos
neste PCN serve como parametro inicial para enquadramento do nivel critico,
nao impedindo outra administracdo da crise, conforme o caso em concreto
venha a exigir.

Cabe esclarecer que estdo sendo realizados estudos para adequacgao da
politica de seguranca da informacéo, infraestrutura de TIC necessaria para
eventual politica de trabalho remoto e outras medidas para atendimento da Lei
Geral de Protecdo de Dados e que deverdo complementar o PCN para

aprimoramento e integragcéo das diretrizes tragadas.
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