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1. OBJETIVO

1.1. O presente manual foi concebido com o proposito de auxiliar os usuarios do

Rioprevidéncia a realizarem operacdes eletronicas a partir do TOKEN.

2. DEFINICOES

2.1. Assinatura digital: é equivalente a assinatura de prdprio punho e serve para
assinar qualquer documento digital. E efetuada com certificado digital e permite
aferir origem, autoria e integridade do documento assinado. Qualquer alteracéo
como, por exemplo, a simples insercdo de uma letra ou um espaco entre palavras
no documento invalida a assinatura. Além disso, 0 autor da assinatura pode ser

confirmado junto a Autoridade Certificadora.

2.2. Autoridade Certificadora: é uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira),

responsavel por emitir, distribuir, revogar e gerenciar certificados digitais.

2.3. Autoridade de Registro: é a entidade operacionalmente vinculada a uma
Autoridade Certificadora. E responsavel pelo processo final na cadeia de
Certificagdo Digital. ldentifica os interessados em adquirir um certificado
digital; encaminha as solicitacbes de emissdo, revogacdo e renovagdo de
certificados digitais as Autoridades Certificadoras (ACs) e mantém 0s registros

de suas operagoes.

2.4. Certificado digital: € um documento eletrénico que possibilita a comprovacéao
da identidade de uma pessoa fisica ou juridica e garante a realizacdo de
transacOes online e a troca eletronica de documentos, mensagens e dados com

seguranca.

2.5. Chave publica e chave privada: chave ¢ um pedaco de informagdo que

controla a operacdo de um algoritmo de criptografia. Os algoritmos de
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criptografia assimétrica operam com duas chaves distintas: chave privada e
chave publica. Essas chaves sdo geradas simultaneamente e sdo relacionadas
entre si, 0 que possibilita que a operagdo executada por uma seja revertida pela
outra. A chave privada deve ser mantida em sigilo e protegida por quem gerou
as chaves. A chave publica é disponibilizada e tornada acessivel a qualquer
individuo que deseje se comunicar com o proprietario da chave privada
correspondente, permitindo garantir tanto a confidencialidade quanto a

autenticidade das informaces por eles protegidas.

2.6. Criptografia: consiste na edicdo de textos em codigos, de forma a esconder a
informacdo na forma de um texto incompreensivel. A cifragem ou processo de
codificacdo é executado por um programa de computador que realiza um
conjunto de operacdes matematicas e transformam um texto claro em um texto
cifrado, além de inserir uma chave secreta na mensagem. O emissor do
documento envia o texto cifrado, que sera reprocessado pelo receptor,
transformando-o, novamente, em texto legivel, igual ao emitido, desde que tenha

a chave correta.

2.7. ICP-Brasil: é a sigla para Infraestrutura de Chaves Publicas, garante a
autenticidade, a integridade e a validade juridica de documentos em forma
eletronica, das aplicacbes de suporte e das aplicacdes habilitadas que utilizem

certificados digitais, bem como a realizagé@o de transagdes eletronicas seguras.

2.8. TOKEN: E um hardware portatil que funciona como midia armazenadora,

contendo os dados do certificado digital do usuario.

3. SIGLAS UTILIZADAS
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3.1. DAF — Diretoria de Administracédo e Financas;
3.2. GIN — Geréncia de Informaética;

3.3. ICP-Brasil — Infraestrutura de Chaves Publicas Brasileira;

3.4. PIN — Personal Identification Number;

3.5, PUK —PIN Unlock Key;

4. DISPOSICOES GERAIS
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Através do certificado digital € possivel acessar sites e aplicacGes de entidades
publicas e privadas de forma segura; identificar as partes na realizacdo de
transagdes eletronicas; criptografar mensagens para envio de modo sigiloso;
assinar  digitalmente documentos eletrénicos, garantindo a autoria,

confiabilidade, integridade e a validade juridica.

A CERTISIGN atuard como certificadora e efetuara os servi¢os de validagdo
presencial e emissdo dos certificados digitais concedidos aos servidores publicos

do Rioprevidéncia.

O TOKEN para certificacdo digital serd disponibilizado gratuitamente para
assinatura digital dos procedimentos relacionados com as atividades
desempenhadas no ambito do servico publico estadual. A conservacdo e
utilizacdo do TOKEN sédo de inteira responsabilidade do servidor, mediante
Termo de Responsabilidade (ANEXO I).

No caso de desligamento do Rioprevidéncia o servidor é obrigado a revogar o
Certificado e devolver o TOKEN com o respectivo comprovante de revogacéo a

Geréncia de Informética.

O extravio, dano, uso indevido ou roubo/furto do dispositivo eletrdnico
(TOKEN), sujeitara o fiel depositério a revogacdo do certificado ativo, aquisicdo
de novo dispositivo e todos os procedimentos para nova certificagdo digital por
sua conta préopria. Seguir as instrugdes contidas no item 5.5
RESPONSABILIDADE DO SERVIDOR, subitem 5.5.1”.
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4.6. As davidas relacionadas a:
4.6.1. Validacdo documental e agendamento na Autoridade de Registro -

esclarecidas pela Imprensa Oficial, através do telefone: 0800-284-4675 e/ou

do e-mail: certificacaodigital@imprensaoficial.rj.gov.br.

4.6.2. Utilizacdo do certificado no Sistema Processo Digital - sanadas através do
telefone: 0800-941-3090.
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5. EMISSAO DOS CERTIFICADOS DIGITAIS PROCEDIMENTOS PARA
UTILIZACAO DO TOKEN

5.1. PEDIDO

5.1.1. Para realizar este procedimento, a chefia imediata deve entrar na Intranet do

Rioprevidéncia e clicar na op¢cdo SAT.

5.1.2. Em seguida escolher a opcdo SISTEMA DE ATENDIMENTO TECNICO
DE INFORMATICA.
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2, Intranet

Sistema de Atendimento - SAT

5.1.3. Com atela da SAT aberta, selecionar a op¢cdo OUTROS.

bertura de chamad

SATI - Sistema de Atendimento Técnico de Informatica

Vocé pode abiir seu chamado clicando no tipo de necessidade listada ababxo ou pesquisando no campo "Como
podemos ajudar”

[como podemos ajudar? Q

Equipanientos [ Movimentagéo de equipamento
Solicitag3o de movimentagdo ou devolug3o de equipament

YAtlassian
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5.1.4. Em seguida, clicar na op¢cdo SOLICITACAO DE TOKEN.

a SATI - Sistema de Atendimento Técnico de Informatica

YAtlassian

5.1.5. Apo0s feito estes procedimentos, o solicitante receberd em seu e-mail um link

para realizag@o do passo a passo do cadastro para aquisi¢do do TOKEN.

5.1.6. Apos acessar o link enviado, os campos deverdo ser preenchidos com CPF,

data de nascimento e e-mail.
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P

Preencha 05 campos com os dados do titular do Certificado Digital e clique em avancar.

ceF

Data de Nascimento:

b7

5.1.7. Com o pedido finalizado com sucesso, o solicitante poderd agendar o dia e

hora mais conveniente.

%CERTISIGN
& ™ riaiinsemrese

@ verificacio ) @) Dados Pessoais ) (@ Inf. Certificado ) () Sucesso

' Pedido finalizado com sucesso.

Namero do Pedido
Produto: e-CPF A3 com token - AC Certisign RFS

Para finalizar o processo de solicitagdo e emiss3o do seu certificado digital, basta sequir 0s passos abaixo:

£ agendamento nso reatizad

nento, utilize 0 botdo ac lado "AGENDAR

OneBuy —

em tokenizagio
Compre em diversos sites com apenas um

q Comodidade

Certisign. £ itico e GRATUITO!
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5.1.8. O Rioprevidéncia disponibilizara certificados digitais do tipo AS3,
armazenados em midia criptografica do tipo TOKEN, para cada servidor que
tenha como uma de suas atribui¢es, realizar assinatura eletrénica no sistema

Processo Digital.

5.1.9. As solicitagdes deverdo ser enviadas a GIN (atravées de abertura de chamado
via SATI pela chefia imediata da area). As solicitacfes serdo encaminhadas a
CERTISIGN.

5.2. DOCUMENTOS NECESSARIOS PARA EMISSAO DOS
CERTIFICADOS

5.2.1. O servidor deverd apresentar, obrigatoriamente, o original e uma cdpia

simples dos seguintes documentos:

» Documento de Identidade;

— S840 aceitos: Carteira de Identidade (RG); Carteira Nacional de
Habilitacdo (CNH); Carteira Profissional; Passaporte, para estrangeiros
ndo domiciliados no Brasil; Carteira Nacional de Estrangeiro (CNE),

para estrangeiros domiciliados no Brasil.

« Comprovante de Residéncia Recente;
— Expedido a até 3 (trés) meses anteriores a apresentacdo. Entende-se
como comprovante de residéncia ou de domicilio as contas de

concessionarias de servigos publicos, extratos bancarios ou contrato de
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aluguel onde conste o nome do titular, na falta desses, declaragcdo emitida

pelo titular ou seu empregador.

5.2.2. Todos os documentos devem ser apresentados pelo servidor na sua forma

original. N&o serdo aceitas copias autenticadas.

5.2.3. Todos os documentos serdo digitalizados e arquivados pela CERTISIGN.

5.2.4. Os documentos de identificacdo ndo serdo aceitos se replastificados, em mal

estado de conservacgéo ou fora do prazo de validade.

5.2.5. As informacbes dos documentos apresentados devem ser as mesmas que
constam na Receita Federal do Brasil, caso contrario o Certificado Digital ndo

podera ser validado.

5.2.6. O servidor devera comparecer ao posto de atendimento no dia e hora agendados,

com 10 (dez) minutos de antecedéncia.

5.2.7. Responsabilidades:

e Chefia do servidor do Rioprevidéncia — Solicitar emissdo de certificado digital
para os servidores que necessitarem para suas atividades na Autarquia.

e CERTISIGN - Identificacdo do solicitante, validagdo documental, emissdo dos
certificados digitais.

e Servidor — comparecer no horario agendado com os documentos necessarios no
item 5.2.1.
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5.3. INSTALACAO DO TOKEN

5.3.1. De posse do Token com o Certificado Digital, o usuério deve abrir uma SAT

na Intranet para instalacdo / configuracdo mesmo.

[T Intranet Rioprevidéncia % W&

(6] Q | & Seguro \ https://sites.google.com/a/ricprevidencia.rj.gov.br/intranet3-0/?pli=1

2 g
=, Intranet

~ Setores
DAF
DIN
Diu
DSE
GCIA
GAT
AGC

~ Institucional
Codigo de Etica
Conselhos
Regimento Interno
Rotas de Fuga
Organograma

* Publicagbes
Portarias

¥ Documentos
Modelos e Formuldrios
Apresentagdes
Manual de Redagao Oficial

~ Servigos

it Apps [] Intranet Rioprevidén SAT ¥ SIGAP [ GAR Corporativo

Acesso Répido

ER  Ricprevidénda
Acesse o site

Portal Servidor
[ Acesse
,‘ SAT
Vi SolicitacBes

Rapidinhas!

QED) GCO Informa: No dia 24/04, a Coordenadoria de Gestdo de Folha realizou o
pagamento do 13° saldrio aos inatives e pensionistas do Estado. Dessa forma, o

Estado quitou todas as obrigages liquidas pendentes com os segurados do

scanners [ Trello [B Investing

Normatives
Manuais

Informacdes iE
Gerenciais - GAD is

A.

Fale com RH 2
éj Recursos Humanos 3%

# Contracheque
Contracheque

T

Rioprevidéncia na Midia

20 Abr 2018

Em sete anos, Rioprevidéncia

Orientagbes
Administrativas
Juridico

economiza R$ 1,8 bilhdo com
auditoria em pensées

Continue lendo...

Ramais
Veja aqui

17 Abr 2018

Procuradoria entra na Justica para
barrar operagfes com receita de
royalties

Continue lendo...

17 Abr 2018
Governador diz que processe movide

pelo MP ameaga 13° salario dos

5.3.2. Selecionar Sistema de Atendimento Técnico de Informatica.
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[T] Intranet Rioprevidéncia X Y (B Intranet Rioprevidéncia - X

C )} | ® internet/Intranet/tela_inicial_sat.asp * | Gl

it Apps [T Intranet Rioprevidér SAT ¥ SIGAP [} GAR Corporativo scanners [ Trello [B Investing

.
=2, Intranet

Sistema de Atendimento - SAT

1= ) o

Sistema de o 3o Predial Telefonia
Técnico de Informatica

Area do Administrador

Copyright © 2012 Intranet - Rioprevidéncia

5.3.3. Selecionar a categoria Software.
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ﬁ Intranet Rioprevidéncia X SATI - Sistema de Atendi X ‘

&« c 0O ‘ & Seguro | https://sat.rioprevidencia.ri.gov.br/servicedesk/customer/portal/3/group/21 Q |

2 Apps ﬁ Intranet Rioprevidén SAT X SIGAP [ GAR Corporativo scanners m Trello m Investing

p Abertura de chamado
SATI - Sistema de Atendimento Técnico de Informatica

Vocé pode abrir seu chamado clicando no tipo de necessidade listada abaixo ou pesquisando no campo "Como
podemos ajudar”

IComo podemos ajudar? Q
Equipamentos @ Software
Instalacdo e Manutencdo de software - MS Office, Adobe Acrobat, Antivirus e
MAcesso a rede Aplicativos Rioprevidéncia.

Processo Digital Software da camera de seguranga

SIGAP Instalar software de acesso a cdmera de seguranca

Software de navegacao
Instalacdo e manutencdo de navegadores (Internet Explorer, Google Chrome

Sistemas do Rioprevidéncia

D @ "

Relatorios Bl ou Firefox) e configuracio de plugins da internet.
MultiCanal .

Obter ajuda de Tl
SIGRH e SAPE Obtenha assisténcia para dividas e problemas gerais de TI.

Programacao Visual
Internet

E-mail

Software

Outros

Servidores e Infraestrutura

P

https://sat.rioprevidencia.fj.gov.br/servicedesk/customer/portal/3/group/21 -

5.3.4. Preencher a solicitagdo informando o modelo do TOKEN recebido.
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ﬁ Intranet Rioprevidéncia X Software - SATI - Sister- X W '\

&« Cc 0 | 8 Seguro | https://sat.rioprevidencia.rj.gov.br/servicedesk/customer/portal/3/create/92 @ 1'.‘r| ol

£ Apps ﬁ Intranet Rioprevidén SAT ¥ SIGAP [4 GAR Corporativo scanners m Trello m Investing

Abertura de chamado Solicitactes @)

@ Abertura de chamado / SATI - Sistema de Atendi. ..

Software

Nome do computador

RFP04883GIN-04

Localizacao

EDIFICIO SEDE

Ramal

25415

Resumo

INSTALACAO DE DRIVER DE TOKEN

Descricdo

SOLICITO A INSTALAGAO DE DRIVER DE TOKEN
PARA O MODELO XYZ |

Anexos (opcional)

W Arraste e solte arquivos, cole capturas de tela ou

navegar
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5.3.5. Apos o atendimento da SAT o usuario estara apto a usar o Processo Digital

com o certificado digital de seu token.

5.4. RESPONSABILIDADES DO SERVIDOR

5.5.1. O servidor é responsavel pela boa utilizacdo e guarda do dispositivo de
certificacdo digital. Nos casos de extravio, quebra ou uso indevido que venha a
bloquear ou inutilizar o TOKEN, o servidor tera que efetuar depdsito bancario
em uma agéncia do Banco Bradesco — 237, agéncia 6898-5, conta corrente:
00000312-3 do Rioprevidéncia, CNPJ 03.066.219/0001-81, para emissédo de
novo certificado, no valor de R$ 105,00 (TOKEN + certificado) e protocolar o
comprovante de pagamento junto ao formulédrio de solicitacdo devidamente

preenchido do ANEXO Il para abertura de processo.
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ANEXO |

TERMO DE RESPONSABILIDADE

Eu, , portador (a) do CPF n°

, endereco

afirmo que possuo a responsabilidade:

De apresentar a documentagdo original comprobatéria dos dados constantes no
Certificado Digital,

Pela criacdo, troca, utilizacdo e protecdo das senhas, chave privada e da midia que
contém;

De solicitar a revogagéo do Certificado Ativo em caso de extravio, dano ou roubo/furto
do dispositivo eletronico (TOKEN), e adquirir novo dispositivo, sendo que todos os
procedimentos para nova certificacdo serdo por conta prépria.

Revogar o Certificado e devolver o TOKEN com o respectivo comprovante de
revogacao a Geréncia de Informatica, no caso de desligamento do Rioprevidéncia.
Assino o presente TERMO isentando o Rioprevidéncia de qualquer responsabilidade.

Declaro ainda, que estou ciente do teor do Manual de Utilizacdo do TOKEN.

Rio de Janeiro, ..... [0 [T de .......
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ANEXO I

SOLICITACAO DE NOVA CERTIFICACAO DIGITAL

A Geréncia de Informatica

Eu, , lotado na

Matricula Rioprevidéncia n° , ID Funcional n° venho
solicitar autorizacao para emissdo de novo certificado digital por ter incorrido no art. 4.5

do manual normativo de concessdo e utilizacdo do certificado digital do Rioprevidéncia.

Informo que efetuei o depo6sito na conta do Rioprevidéncia, CNPJ
03.066.219/0001-81, Banco Bradesco — 237, agéncia 6898-5, conta corrente: 00000312-
3, conforme guia de depdsito em anexo.

Atenciosamente,

Rio de Janeiro, de de
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