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OBJETIVO

O presente manual foi concebido com o propdsito de auxiliar os usuarios do Rioprevidéncia a
realizarem operacdes eletrdnicas a partir do token.

DEFINICOES

AR IOERJ: tem por objetivo atender, identificar e cadastrar presencialmente os usuarios interessados
em adquirir um Certificado Digital ICP-Brasil e possui postos de atendimento para certificagdo digital
no Centro do Rio de Janeiro, Niter6i, Bangu, Sdo Jodo de Meriti e Sdo Gongalo.

Assinatura digital: é efetuada com certificado digital e permite aferir origem, autoria e integridade do
documento assinado. Qualquer alteracdo como, por exemplo, a simples inser¢cdo de uma letra ou um
espacgo entre palavras no documento invalida a assinatura. Além disso, o autor da assinatura pode
ser confirmado junto a Autoridade Certificadora.

Autoridade Certificadora: é uma entidade, publica ou privada, subordinada & hierarquia da ICP-
Brasil (Infraestrutura de Chaves Publicas Brasileira), responsavel por emitir, distribuir, revogar e
gerenciar certificados digitais.

Autoridade de Registro: é a entidade operacionalmente vinculada a uma Autoridade Certificadora. E
responsavel pelo processo final na cadeia de Certificagdo Digital. Identifica os interessados em
adquirir um certificado digital; encaminha as solicitagbes de emisséo, revogacdo e renovagdo de
certificados digitais as Autoridades Certificadoras (ACs) e mantém os registros de suas operagdes.

Certificado digital: € um documento eletrénico que possibilita a comprovacéo da identidade de uma
pessoa fisica ou juridica e garante a realizacdo de transacdes online e a troca eletrbnica de
documentos, mensagens e dados com seguranca.

Chave publica e chave privada: Os algoritmos de criptografia assimétrica operam com duas chaves
distintas: chave privada e chave publica. Essas chaves sdo geradas simultaneamente e séo
relacionadas entre si, 0 que possibilita que a operagédo executada por uma seja revertida pela outra. A
chave privada deve ser mantida em sigilo e protegida por quem gerou as chaves. A chave publica é
disponibilizada e tornada acessivel a qualquer individuo que deseje se comunicar com o proprietario
da chave privada correspondente, permitindo garantir tanto a confidencialidade quanto a
autenticidade das informac6es por eles protegidas.
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2.7. Criptografia: consiste na edigdo de textos em codigos, de forma a esconder a informacédo na forma
de um texto incompreensivel. A cifragem ou processo de codificagdo é executado por um programa
de computador que realiza um conjunto de opera¢des matematicas e transformam um texto claro em
um texto cifrado, além de inserir uma chave secreta na mensagem. O emissor do documento envia o
texto cifrado, que sera reprocessado pelo receptor, transformando-o, novamente, em texto legivel,
igual ao emitido, desde que tenha a chave correta.

2.8. ICP-Brasil: garante a autenticidade, a integridade e a validade juridica de documentos em forma
eletrbnica, das aplicacbes de suporte e das aplicagdes habilitadas que utilizem certificados digitais,
bem como a realizacdo de transac¢des eletrbnicas seguras.

2.9. Token: E um hardware portatil que funciona como midia armazenadora, contendo os dados do
certificado digital do usuario.

3. SIGLAS UTILIZADAS

3.1 AR IOERJ - Autoridade de Registro Imprensa Oficial do Estado do Rio de Janeiro;

3.2 Cl — Comunicacao Interna;

3.3 DAF — Diretoria de Administracéo e Financas;

3.4 GIN — Geréncia de Informatica;

35 ICP-Brasil — Infraestrutura de Chaves Publicas Brasileira;

3.6 PIN — Personal Identification Number;

3.7 PUK — PIN Unlock Key;

3.8 PRODERJ - Centro de Tecnologia da Informag&o e Comunicacdo do Estado do Rio de Janeiro.

4. DISPOSICOES GERAIS

4.1. Através do certificado digital é possivel acessar sites e aplicacdes de entidades publicas e privadas
de forma segura; identificar as partes na realizacdo de transacdes eletrdnicas; criptografar
mensagens para envio de modo sigiloso; assinar digitalmente documentos eletrénicos, garantindo a
autoria, confiabilidade, integridade e a validade juridica.

4.2. A Imprensa Oficial em parceria com o PRODERJ, responséavel pela Autoridade Certificadora Oficial
do Estado do Rio de Janeiro, estard efetuando os servicos de validagdo presencial e emissdo dos
certificados digitais concedidos aos servidores publicos do Estado por intermédio da Autoridade
Certificadora PRODERJ.
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4.3. O PRODERJ tornou-se uma Autoridade Certificadora vinculada a ICP-Brasil, com a capacidade de
emissédo de certificados digitais do tipo A3 (somente para servidores publicos do Estado do Rio de
Janeiro), que serdo gravados em dispositivos de seguranga (tokens) e compativeis com o e-CPF da
Receita Federal. A Autoridade Certificadora PRODERJ estd credenciada junto ao Instituto de
Tecnologia da Informacao (ITI), 6rgéo ligado a Casa Civil do Governo Federal que normatiza a
utilizacdo da certificacao digital ICP-Brasil.

4.4, O token para certificagdo digital ser4 disponibilizado gratuitamente para assinatura digital dos
procedimentos relacionados com as atividades desempenhadas no ambito do servico publico
estadual. A conservacgédo e utilizacdo do token sdo de inteira responsabilidade do servidor, mediante
Termo de Responsabilidade (ANEXO I).

4.5, No caso de desligamento do Rioprevidéncia o servidor é obrigado a revogar o Certificado e
devolver o Token com o respectivo comprovante de revogacao a Geréncia de Informatica.

4.5. O extravio, dano, uso indevido ou roubo/furto do dispositivo eletrbnico (token), sujeitara o fiel
depositério a revogacao do certificado ativo, aquisicdo de novo dispositivo e todos os procedimentos
para nova certificacdo digital por sua conta propria. Seguir as instrugdes contidas no item “5.6
RESPONSABILIDADE DO SERVIDOR, subitem 5.6.1".

4.6. As duavidas relacionadas a:

4.6.1. Execucdo dos procedimentos descritos neste Manual Normativo - dirimidas junto a GIN.

4.6.2. Validagcdo documental e agendamento na Autoridade de Registro - esclarecidas pela Imprensa
Oficial, através do telefone: 0800-284-4675 e/ou do e-mail:
certificacaodigital@imprensaoficial.rj.gov.br.

4.6.3. Utilizagdo do certificado no Sistema Processo Digital > sanadas através do telefone: 0800-941-3090.

5. PROCEDIMENTOS PARA UTILIZACAO DO TOKEN

5.1. EMISSAO DOS CERTIFICADOS DIGITAIS

5.1.1. O Rioprevidéncia disponibilizara certificados digitais do tipo A3, armazenados em midia criptografica
do tipo token, para cada servidor que tenha como uma de suas atribuicbes realizar assinatura
eletrdnica no sistema Processo Digital.
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5.1.2. As solicitacdes deverdo ser enviadas a GIN, através de Cl ou e-mail, que submetera a autorizagcao da
DAF.

5.2. DOCUMENTOS NECESSARIOS PARA EMISSAO DOS CERTIFICADOS

5.2.1. O servidor devera apresentar, obrigatoriamente, o original e uma cépia simples dos seguintes
documentos:

* Documento de Identidade;

— S&o aceitos: Carteira de Identidade (RG); Carteira Nacional de Habilitagdo (CNH); Carteira
Profissional; Passaporte, para estrangeiros ndo domiciliados no Brasil; Carteira Nacional de
Estrangeiro (CNE), para estrangeiros domiciliados no Brasil.

» Cadastro de Pessoa Fisica - CPF;

— O CPF podera ser substituido por consulta ao sitio da Receita Federal ou algum documento
oficial que contenha o nimero do CPF.

* Identidade Funcional ou Contracheque;

* Foto Colorida Recente;

— Necessério apenas se o documento de identificacdo tiver sido expedido ha mais de 5 (cinco)
anos.

« Comprovante de Residéncia Recente;

— Deve ter sido expedido até 3 (trés) meses anteriores a apresentacdo. Entende-se como
comprovante de residéncia ou de domicilio: contas de concessionarias de servi¢os publicos,
extratos bancarios ou contrato de aluguel onde conste o nome do titular; na falta desses,
declaracdo emitida pelo titular ou seu empregador.

5.2.2. Todos os documentos devem ser apresentados pelo servidor na sua forma original. N&do serdo aceitas
cépias autenticadas.

5.2.3. Todos os documentos serdo digitalizados e arquivados na Imprensa Oficial do Estado do Rio de
Janeiro.

5.2.4. Os documentos de identificacdo ndo serdo aceitos se replastificados, em mal estado de conservagéo
ou fora do prazo de validade.

5.2.5. As informa¢cBes dos documentos apresentados devem ser as mesmas que constam na Receita
Federal do Brasil, caso contrario o Certificado Digital ndo podera ser validado.
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O servidor devera comparecer ao posto de atendimento no dia e hora agendados, com 10 (dez)
minutos de antecedéncia.
Responsabilidades:
PRODERJ — Emisséo dos certificados digitais.
Imprensa Oficial do estado do Rio de Janeiro — Identificagédo do solicitante e validacdo documental.
Servidor — comparecer no horario agendado com os documentos necessarios no item 5.2.1.
INSTALACAO DO GERENCIADOR DO TOKEN
E extremamente importante que o token n&o seja conectado ao computador antes da instalagéo do
driver.
Entre no site da Imprensa Oficial (http://www.imprensaoficial.rj.gov.br/portal/) e clique em “Certificagéo
Digital”.
“ Imprensa Oficial
Terca, 1 de outubro de 2013
Leia 0 D.O. Online — 45 6
‘ Sala de@dufttﬂa
- Ir)[‘\'!iv!(l@(k_lj(ll\l. LEILA DIN'Z
H S
Aberta ao publico
de 22 a 6° das 10hs as 17hs,
sabado das 14hs as 17hs.
Clique para maiores il )
- — ) S A — : =/
E &) (&) (5SSl
‘ Q-I*EJ[’Oltimas noticias | (& S
| Men ™ M E-DOFS
== Iniciativas do Estado facilitam acesso ao mercado de trabalho 5 @ cots 3
A Imprensa Em Mar]guinhos, Ffeira"o Emprega Rio oferece mais de mil Clhique-aquipers
oportunidades em diversos setores Leia mais >> publicar sua matéria
1§ J
‘ ‘ D. O. Digital Idosos ganham descontos na drea de turismo
77‘Destaques Terceira idade pagard menos na rede hoteleira durante a CERTIFICADO DIGITAL
— baixa temporada Leia mais >> DA IMPRENSA OFICIAL.
| Comercial CLIQUE AQUI
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5.3.3. Na tela abaixo, clique em “Suporte e Downloads” -> “Assistente de Instalacio”.
Impre
Terca, 1 de outubro de 2013
| Certificado Digital —,

™ Menu Principal

\:' Apresentagao
\:' Agendamento

Formas de
Pagamento

\:I Produtos

\:I Beneficios
(11 ] utitidades
\:I Revogacdo

71 |Ajuda |

= | Atendimento ao |

Certificados Digitais da Imprensa Oficial

0 Certificado Digital € um documento eletrénico gue possibilita
a comprovacdo da identidade de uma pessoa fisica ou
juridica e garante a realizacdo de transactes online & a troca
eletrénica de documentos, mensagens & dados com absoluta
seguranca.

Além disso, com o Certificado Digital € possivel ter acesso a
todos os servigos oferecidos pelo Governo Federal na Internet,
evitando o comparecimente a uma de suas unidades, o que
representa uma grande economia de tempo para o
contribuinte.

Essa tecnologia permite assinar, digitalmente, qualquer tipo de

documento, conferindo-lhe, de acordo com a MP N© 2.200-2
[, @ mesma validade juridica dos
os de proprio punho.

talmente atendem aos principais
| |Teste seu Certificado Digital lra 3 realizacio de negédos

\:I Assistente de Instalagio |

Cenificados Digitais Padréo:

icp
5 X

O Brall v e
im ceriffizehe digfel

AR S P QY " P —

5.3.4. Clique no link “Inicie aqui o Assistente de Instalagao”, como mostra a figura abaixo.

[

Certificacdo Digital [

Assistente de Instalagao

Este Assistente de Instalacdo ajudara vocé a saber exatamente como fazer para configurar
seu computador para comecar a utilizar seu Certificado Digital.

Inicie aqui o Assistente de Instalacao
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5.3.5. Em seguida, selecione em qual tipo de dispositivo o certificado digital sera instalado. Escolha a opgéo
“Em token” / “Token Criptografico USB” (em destaque na figura abaixo).

l
Assistente de Instalacgéao

Selecione abaixo o tipo do seu Certificado Digital:

Em Cartio Em token Em computador
e L O O

=1
ﬁ“i: a5
. . . - Certificad o armazenado
Cartao com leitora Token Criptografico em seu computador (A1)
use
Continuar Continuar Continuar

5.3.6. Selecione o modelo “PROTOKEN PRO”.

[ Certificacdo Digital
Assistente de Instalacao

Selecione o modelo do seu Token:

Pronova Alladin Gemalto
Ol et

o=

=W

PROTOKEN PRO E-Token USB Shell V3

Continuar Continuar Continuar
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5.3.7. Selecione o sistema operacional do computador onde esta sendo instalado o gerenciador do token.

[ Certificagdo Digital

Assistente de Instalagéao

Selecione o sistema operacional do seu computador:

Linux 32bits (Ubuntu 10)

8
A

Linux 64bits (Ubuntu 10)

5.3.8. Instale o “Gerenciador do Token” clicando no link em destaque na figura abaixo.

[ Certificagdo Digital

Assistente de Instalacéao

Para utilizagao do token em seu computador:

Instale o gerenciador do token clicando no link abaixo:

¢ Gerenciador do Token
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5.3.9. Aparecera uma nova janela, como mostra a figura abaixo. Clique em “Executar”. Obs.: A janela acima
pode aparecer de outra forma, somente com o botdo “Salvar’ ou “Download”, como na figura abaixo.
Nesse caso, clique em uma dessas opcdes. Salve o arquivo em algum local do seu computador,
localize-o e dé um duplo clique sobre ele.

Fr—r

Deseja salvar ou executar gerenciador_Windows32_20100624.msi (8,80 ME) de www.imprensaoficial.rj.gov.br? Salvar |~ Cancelar

5.3.10. Cligue no botado “Executar” novamente e posteriormente clique em “Avancgar”.

‘jﬁ’lnstalagﬁo do Gerenciador PKI Pronova %86 Admin E\ =] @

Bem-vindo ao Assistente de

( ) Configuracdo do Gerenciador PKI
Pronova x86 Admin

SOLUC OES 0 Assistente de Instalagdo instalara o Gerendiador PKI

INTELIGENTES Pronova x86 Admin no computador. Cligue em Avancar para
continuar ou em Cancelar para sair do Assistente de
Instalacao.

Cancelar

5.3.11. Em seguida, o instalador ira exibir o diretdrio onde serd realizada a instalagdo. Aqui ndo é necessaria
nenhuma modificagcdo. Para continuar, clique no botao “Avancar”.

MANUAL DE UTILIZAQAO DO TOKEN 11
Verséo 1.1 — 23/07/2015
Vigéncia - 23/07/2015 a 21/05/2018.



Governo do Estado do Rio de Janeiro
) Secretaria de Estado de Planejamento e Gestéo
Fundo Unico de Previdéncia Social do Estado do Rio de Janeiro - Rioprevidéncia

5.3.12. Selecione a opcao “Instalacdo completa” e clique no botéo “Instale”.

ﬁ' Instalagdo do Gerenciador PEI Pronova x86 Admin El (=] @
Caracteristicas de produto / -
Seledione a maneira que vocé guer caracteristicas ser instalado, ( \ P )

Instalacdo completa

Leitor de Cartoes Inteligentes Pronova

Protoken PRO

Cartdo Inteligente Pronova do Leitor de Cartoes Inteligentes Pronova

T

5.3.13. Aguarde enquanto o Assistente de Instalacdo realiza todas as operacdes necessérias.
5.3.14. Clique no botao “Concluir” para sair do assistente de instalacéo.

5.3.15. Cliqgue em “Sim” para que o computador seja reiniciado e as alteragées tenham efeito.

5.4, UTILIZACAO DO GERENCIADOR DO TOKEN

5.4.1. Para carregar o Gerenciador PKI Pronova, acesse o icone abaixo, constante na area de trabalho do
computador e insira o token na porta USB do computador.
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5.4.2. Clique no botao “Login” para ter acesso as operagdes de usuario (Alterar PIN e Renomear dispositivo)
e ao conteudo do dispositivo.

L2 Gerenciador PKI Pronova [Admin] Q@@
Arquivo Aces Opgdes Ajuda
Lista de Slots
| % ACS CryptoMate 0 (Cartdo prese Detalhes WValor
3% FT SCR2000C 0 (Nenhum carts( Desgricéo do Slot ACS CryptoMate 0
%5 FT SCR2000C 1 (Nenhum catd | Fabricante do Slt ACS
Flags do Slot [0x00000007) CKF_TOK
Nome do Dispositivo Suporte Pronova
Fabricante do Dispositivo Advanced Card Systems
Modelo do Dispositivo ACOSE 32K
Namero de Série do Dispositivo 061B 005360 2B
Flags do Dispositivo [0x0088040D] CKF_RNI
Tamanho Maximo do PIN 16
Tamanha Minimo do PIN 4
Meméria Publica Total 19278 [ AtemPux |
Memdria Plblica Livre 18864
Memdria Privada Total 320
Memdia Privada Livie 2120 [ Destravar PIN ]
Versdo do Hardware do Dispositive  5.00
[ Formatar dispositiva ]

PN

5.4.3. Para que as operacdes destinadas ao usuario do dispositivo possam ser executadas, € necessario
informar o PIN correto do dispositivo quando este for solicitado. E a senha que sera utilizada pelo
usuario do dispositivo todas as vezes que for necessario ter acesso as informacdes pessoais que
estdo armazenadas no chip criptogréfico.

5.4.4. O valor de fabrica do PIN é 12345678 e, da mesma forma que o PUK, também existe um ndmero
méximo de acertos determinados para esta senha, que sdo 5 (cinco).

5.4.5. Para encerrar o acesso as operagdes de usuario, clique no botdo “Logout”. O logout do dispositivo
também é feito de forma automatica quando o mesmo é desconectado do computador.
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Ld Gerenciador PKI Pronova [Admin] Q@

Arquivo Acdes Opgdes Ajuda

Lista de Slots
Qa ACS CryptoMate 0 [Cartdo prese Detalhes Valor ’
3% FT SCR2000C 0 [Nenhum cart Descrigdo do Slot ACS CryptoMate 0
32 FT SCR2000C 1 (Nenhum carty| | Fabricante do Slot ACS
Flags do Slot [0x00000007] CKF_TOkK [ Alterar PIN ]
PROTOKEN PRO
Fabricante do Dispositivo Advanced Card Systems
Modelo do Dispositivo ACDS5 32K : e
Niimero de Série do Dispositive 05 1B 00 53 60 28 [ Renomes: diposiivo |
Flags do Dispositivo [0x0088040D] CKF_RNI
Tamanho Maximo do PIN 16
Tamanho Minimo do PIN 4
Memdnia Publica Total 19278 [ Aempux |
Memdria Publica Livre 18864
Meméria Privada Total 320 ; =
Memdria Privada Livre 3120 Destravar FIN
Versdo do Hardware do Dispositiva  5.00
Formatar dispositivo
< 2| |% >

5.4.6. As informag¢Bes complementares serdo prestadas pelo Suporte da GIN.

5.5. UTILIZACAO DO TOKEN

5.5.1. Caso servidor digite senha do PIN erradamente 5 (cinco) vezes consecutivas o token sera bloqueada,
sendo necessario os desbloqueio no software PRONOVA com a senha PUK.

5.5.2. Da mesma forma, caso a senha PUK for digitada erradamente 5 (cinco)vezes consecutivas o Token
sera bloqueado definitivamente, sendo necessaria a revogacao do Certificado Digital no site da
Imprensa Oficial com a senha de desbloqueio e o nUmero do termo de Titularidade de Certificado
Digital de Pessoa Fisica.
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5.6. RESPONSABILIDADES DO SERVIDOR

5.6.1. O servidor é responsavel pela boa utilizacdo e guarda do dispositivo de certificacdo digital. Nos casos
de extravio, quebra ou uso indevido que venha a bloquear ou inutilizar o TOKEN, o servidor tera que
efetuar depdsito bancario na conta 237/6898-5/00000312-3 do Rioprevidéncia, para emissao de novo
certificado, no valor de R$175,00 (token + certificado) e protocolar o comprovante de pagamento junto
ao formulario de solicitacdo devidamente preenchido do ANEXO Il para abertura de processo.

5.7. RISCOS CORPORATIVOS

Portifolio de Riscos

Fatores de Riscos

Alto Perda do Termo de Titularidade e/ou senha da
g revogacdo
& Moderado @ @
=3
g Extrativo, dano e/ou roubo de Token
Pl Baixo
j =
I}
Q

S Erro nas senhas de PIN e PUK
Insignificante
Guarda do Termo de Titularidade de Certificado

Remoto Improvavel Possivel Provavel  Praticamente -
(obrigatorio)

Certo

Probabilidade Desligamento do servidor

- Risco Critico O Interno

Risco Significativo . Externo
Risco Baixo
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7. ANEXO |

TERMO DE RESPONSABILIDADE

Eu, , portador (a) do CPF n° , endereco

afirmo que possuo a responsabilidade:

De apresentar a documentacao original comprobatéria dos dados constantes no Certificado Digital;

Pela criagao, troca, utilizagcéo e protecdo das senhas, chave privada e da midia que contém;

De solicitar a revogagdo do Certificado Ativo em caso de extravio, dano ou roubo/furto do dispositivo
eletrénico (token), e adquirir novo dispositivo, sendo que todos os procedimentos para nova certificagdo seréo
por conta prépria.

Revogar o Certificado e devolver o Token com o respectivo comprovante de revogagdo a Geréncia de

Informética, no caso de desligamento do Rioprevidéncia.

Assino o presente TERMO isentando o Rioprevidéncia de qualquer responsabilidade.

Declaro ainda, que estou ciente do teor do Manual de Utilizacdo do Token.

Rio de Janeiro..... (o [T de .......
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8. ANEXO I

SOLICITACAO DE NOVA CERTIFICACAO DIGITAL

A Geréncia de Informatica

Eu, , lotado na , Matricula Rioprevidéncia n°

, ID Funcional n° venho solicitar autorizacdo para emissdo de novo

certificado digital por ter incorrido no art. XX do manual normativo de concesséo e utilizacdo do certificado

digital do Rioprevidéncia.

Informo que efetuei o depédsito na conta 237/6898-5/00000312-3 do Rioprevidéncia, CNPJ

03.066.219/0001-81, conforme guia de depdsito em anexo.

Atenciosamente,

Rio de Janeiro, de de
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